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Abstrakt

Cilem této prace je analyza, navrh feSeni a oprava dosud znamych chyb v uzi-
vatelském prostoru a v prostoru jadra operac¢niho systému projektu Clondike.
V této praci je uveden cely postup provedeni opravy jednotlivych chyb a ak-
tualizaci. Struéné je zde popsan projekt Apache Cassandra a jeho mozné pro-
pojeni a vyuziti. Soucasti je dokumentace pouzité knihovny Netlink a obecny
princip propojeni jazyka C a Ruby.

Klicova slova Apache Cassandra, Clondike, Jadro opera¢niho systému Li-
nux, Nededikovany cluster, Netlink
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Abstract

The goal of this thesis is an analysis, design solutions and repair of known
bugs in userspace and kernelspace of the operating system, especially for the
project Clondike. In this work is presented a whole repair process each of
bugs and updates. Briefly is described here Apache Cassandra project and
its possible connections and usage. Included is documentation of used library
Netlink and general principle of linking the C language and Ruby.

Keywords Apache Cassandra, Clondike, Kernel, Netlink, Non-dedicated
cluster
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Uvod

Uvodni st prace se zabyva struénym predstavenim projektu Clondikel[3]
a objasnuje pojmy, které jsou dillezité k pochopeni celé problematiky. Sa-
motny nazev projektu vychazi z anglické zkratky ,,CLuster Of Non-Dedicated
Interoperating KErnels“, coz volné prelozeno znamenad cluster nededikovanych
kooperujicich jader.

Cely projekt Clondike je predevsSim unikatni tim, Ze poskytuje béznym
uzivatelskym stanicim moznost stat se ¢lenem skupiny zarizeni, které spolu
navzajem sdili hardware pro realizaci vypocetné naro¢nych tloh tvorenych
vétsim mnozstvim procest v dany okamzik a to bez uzivatelské interakce.

Vlivem nékolikaletého vyvoje tohoto projektu se vyskytla mmnozina chyb
a nedostatku, které omezuji v nékterych pripadech zcela znemoznuji ptivodni
funkcionalitu samotného projektu. ReSeni téchto chyb a nedostatkil je véno-
vana velka Cast této prace. Dalsi podstatnou ¢asti je dokonceni aktualizace
pouzité knihovny Netlink na nejnovéjsi podporovanou verzi a vytvoreni evi-
dence poctu pripojenych uzlt.

Predposledni ¢ést je vénovana oblasti kolem vyuziti a ukladani dat do data-
béze distribuovaného systému, ktery poskytuje projekt Apache Cassandral4].
V posledni ¢asti této prace je uvedena dokumentace dosud nepopsanych prin-
cipti a mechanismt vyuzitych pii komunikaci mezi jadrem operac¢niho systému
a uzivatelskym prostorem.






KAPITOLA 1

Analyza projektu

1.1 Priprava

Tato prace zapocala pripravnou fazi, ktera mimo jiné obsahovala nastudovani
magisterskych praci kolegi Ing. Pavla Tvrdikal5] a Ing. Michala Salata[6].
Predevsim byla snaha ovérit funkénost celého systému migraci a zjistit chyby
a nedostatky jiz na pocatku. Pti kontrole bylo zjiSténo mnoho malych a vel-
kych chyb. Malé chyby byly zahy vyreseny konzultaci se zminénymi kolegy.
Prikladem je chyba Spatného spojeni vyvojovych vétvi ve vyvojovém repositari
GITHub, kde jsou zdrojové kddy projektu Clondike ulozeny. Velké chyby byly
obecné znamy, a proto predmétem této prace je konkrétni chyby analyzovat
a opravit.

Dalsi podstatnou ¢ésti byla aktualizace linuxové distribuce Debian z verze
6 na verzi 7 (squeeze -> wheezy) z dlivodl instalace software Apache Cassandra,
jehoz zékladni popis je popsdn v kapitole [3.3] Po aktualizaci linuxové distri-
buce byl cely projekt Clondike a piislusné upravené jadro verze 3.6.11 otesto-
vano a nebyl na prvni pohled shledan zadny novy problém s nekompatibilitou.

Bylo zjisténo od kolegi, zZe jejich diplomové prace byly vypracovany s pi-
vodni starou verzi jadra 2.6.33.1, coz nebylo uplné spravné, ale vzhledem k vy-
voji pouze v uzivatelském prostoru neni tento fakt zasadni. Na zakladé tohoto
faktu bylo provedeno testovani na novém jadre 3.6.11, které se prokazalo az
na drobnosti a velké chyby bezproblémové.

Dale béhem testovani riznych komponent véetné kompilace jader bylo zjis-
téno, ze kompilator gcc-4.7 neni schopen prelozit staré jidro 2.6.33.1, pro
jeho spravnou kompilaci byl pouzit kompilator gcc-4.4.

V posledni fadé byla docasné vyrazena implementace Cache Clondike
File System (CCFS), kterd zpiisobovala pady migracniho procesu. Tato kom-
ponenta neni zékladnim pilifem celého projektu Clondike, slozi pouze k op-
v budoucnu.

Byla vytvorena minimalizovand funkéni konfigurace jadra v3.6.11, pro rych-
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1. ANALYZA PROJEKTU

lejsi vyvoj a kompilaci do budoucna vytvarenych zmén zdrojovych koéda pro-
jektu Clondike.

1.2 Zakladni pojmy

V této ¢asti prace jsou uvedeny zdkladni pojmy, které se vyskytuji na fadé mist
a je vhodné tedy vysvétlit jejich vyznam v kontextu této prace. U nékterych
pojmu se nejednd o jedinou definici, mnoho pojmt v raznych oblastech IT
mohou byt definovany odlisné. U vétsiny pojmu jsou uvedeny citace, ze kterych
bylo Cerpano nejen pro samotnou definici, ale i pro studium problematiky
S pojmem spojené.

Uzel V tomto kontextu uzel pojmenovava pocitac¢ pripojeny do pocitacové
sité [7].

Cluster Skupina sifové propojenych pocitaci kooperujicich na stejném cili
.

Nededikovany cluster Typ clusteru, ve kterém nejsou pocitace plné vlast-
nény clusterem, a proto mohou byt v dany okamzik pouzivany jako bézné
pracovni stanice. Procesy nejsou clusterem migrovany na tyto stanice (uzly)
v okamziku, kdy je uzivatelé aktivné pouzivaji. [7]

Proces Instance pocitacového programu, ktery lze vykonat [g].

Operacni systém Zakladni programové vybaveni pocitace, které uzivateli
umoznuje praci s poc¢itacem. Jedna se o komplexni software zajistujici vytvo-
feni procest, spravu systémovych prostiedkiu a hardwaru [9].

Linux Operacni systém vychézejici z UNIX [10] svobodné vyvijen a Sifen.
Hlavni jeho komponentou je linuxové jadro (kernel [I1]).

Ruby Interpretovany objektovy skriptovaci jazyk, jehoz nejvétsi vyhodou je
jednoduchd syntaxe a Siroké pouziti [12] [13].

Jazyk C Proceduralni, nizkoturovnovy, kompilovany, relativné minimalis-
ticky programovaci jazyk, vznikl pro potieby opera¢niho systému UNIX. [14]
a [15]

Migrace procesu Technika umoznujici vykonani procesi na vzdédlenych
pocitacich. Existuji dva zakladni typy migrace procesu preemptivni a ne-

preemptivni.
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1.2. Zakladni pojmy

Preemptivni migrace procesu Tato technika umoznuje presunout proces
mezi dvéma uzly v jakémkoli ¢ase jejich vykonani. Jedna se o mocnou tech-
systém prizpusobit distribuci procesu na zakladé aktualnich podminek. Toto
je obzvlasté dilezité v situaci, kdy na nepouzivané pracovni stanici je vyko-
navan migrovany proces a uzivatel této stanice se rozhodne ji opét pouzivat
7.

Nepreemptivni migrace procesu Zakladni typ migrace umoznujici vy-
konani procesu na vzdalenych strojich, ale stroj musi byt vybran na zacatku
vykonéani procestu. Tato technika muze byt provedena i bez zmény kédu v re-
zimu jadra, ale klade vétsi duraz na planovace, paklize dojde ke Spatnému
rozhodnuti, tak jej nelze jednoduse opravit [7].

Broadcast paket Specialni typ siftového paketu, ktery obdrzi vSechna za-
Fizeni v siti [16].

IP adresa Tento projekt zatim vyuzivd pouze adresy IPv4 [17], zkratka
IPv4 znamena Internet Protokol verze 4.

Patch V prekladu zéplata. Jednd se o soubor nebo vice souborti obsahujici
rozdily oproti piivodnim zdrojovym souborim.

Checkpoint Obraz procesu ve formé souboru obsahujiciho kontext migro-
vaného procesu a samotny vykonavatelny kod.

DHT Distribuovand hasovaci tabulka[5], jejiz zdznamy jsou ve formé:

{kli&->hodnota}

Soket Koncovy bod mezi procesové komunikace, je zajistovan operacnim
systémem.

Netlink Protokol poskytujici komunikaci mezi uzivatelskym prostorem a pro-
storem jadra operac¢niho systému.[18]

Virtualni pamétovy prostor Linedrni pamétovy prostor, ktery je mapo-
van do realné opera¢ni paméti mechanismy segmentace a strankovani[19]

Uzivatelsky prostor Virtudlni pamétovy prostor, ktery je oddéleny od ja-
dra operacniho systému, pouzivaji jej procesy nebézici s neprivilegovanymi
pravy[19]



1. ANALYZA PROJEKTU

Prostor jddra Virtualni pamétovy prostor, ktery je oddéleny od uzivatel-
ského pamétového procesu, pouzivaji jej procesy s privilegovanymi pravy -
sluzby operacniho systému, ovladace hardwaru, atd.[19]

Uvaznuti Je stav procesu, do kterého se dostane za podminky, kdy tspésné
dokonceni prvni akce je podminéno predchozim dokoncenim druhé akce, pri-
c¢emz druhd akce muze byt dokoncena az po dokonceni prvni akce.

Kontext procesu Je sada struktur, které obsahuji stav daného procesu, je
mozné pomoci téchto struktur pozastavit a obnovit béh procesu.

API Rozhrani pro programovani aplikaci - sada procedur, struktur, proto-
kolt, které programator muze vyuzivat pri implementaci aplikace

Callback funkce Funkce, kterd zajistuje vykonédni éasti kédu (funkce), kte-
rou ji lze predat parametrem napriklad jako ukazatel.

Hook - ,,hacek” Jedna se pridani volani konkrétni funkce ze zdrojovych
kédu linuxového jadra, které jsou vyvijeny open-source komunitou[11]

Log Zaznam o béhu aplikace a operacniho systému

Linux Console Terminal Déle jen terminal je jedna ze systémovych kon-
zoli poskytovand jadrem operac¢niho systému Linux. Jednad se o médium pro
vstupni a vystupni operace v linuxovém systému.[20]

ACK - Acknowledgement Potvrzeni o korektnim pfijeti paketu/zpravy
pti sitové nebo soketové komunikaci.

Hash Datova struktura v jazyce Ruby, kterad je ekvivalentem asociativniho
pole se zadznamy typu (k1i& -> hodnota), nemd sekvencni usporadani a jeji
kli¢ muze byt libovolného typu.[13]

Spojovy seznam Dynamickd datova struktura, jejiz zakladni stavebni jed-
notkou je struktura jednotného datového typu obsahujici kromé uchovavanych
dat odkaz (odkazy), pomoci kterého je provazana s ostatnimi stavebnimi jed-
notkami.

Makro Pravidlo, jehoz obsah (zdrojovy kdd) je vloZen v misté, kde je makro
pouzito (expanze makra).
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1.3. Struény popis projektu Clondike

Base64 Koédovani, které prevadi binarni data na posloupnosti tisknutelnych
znaki. [21]

PEM Privacy-Enhanced Mail je format, ktery obsahuje zakédovany certi-
fikdt pomoci Base64, uzavieny mezi fadky uvozujici a ukoncujici samotny
Fetézec Base64. [22]

Makefile Konfigura¢ni soubor nastroje make [23], ktery poskytuje efektivni
kompilaci velkych projekt.

Bash Bourne Again SHell - jeden z unixovych shelld, ktery interpretuje
prikazovy fadek a umoznuje skriptovani.|[24]

I-node Fundamentélni datova struktura uchovdvajici metadata (data o da-
tech) soubort a adresaiu souborového systému. Napiiklad uchovava typ sou-
boru, prava, casy zmén, velikost a mnoho dalsich metadat kromé nazvu sou-
boru.

1.3 Struc¢ny popis projektu Clondike

V této casti prace je popsan strucné projekt Clondike, protoze detailnimu
popisu projektu byla vénovéana bakalaiské prace [25]. Jsou zde uvedeny pouze
komponenty, které se bezprostredné tykaji problematiky spojené s touto praci.

Cely projekt mutzeme rozdélit na dvé casti dle virtudlniho pamétového
prostoru:

e Prostor jadra
— KKC - Knihovna zajistujici sitovou komunikaci mezi jadry uzli
clusteru

— ProxyF'S - Virtualni souborovy systém umoznujici pouzivat spe-
cidlni typy souboru (roury, termindly, sokety ...)

— CCF'S - Specialni typ souborového systému slouzici jako vyrovna-
vaci pamét

— TCMI - Samotné implementace zajistujici migraci procest
— Director - Klient komunikujici s uzivatelskym prostorem prostied-
nictvim protokolu Netlink

e Uzivatelsky prostor

— Director API - Cést aplika¢niho rozhrani napsand v jazyce C
zajistujici komunikaci s jddrem pomoci knihovny Netlink
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— Ruby Director API - Rozhrani mezi Director API (C) a Sim-
ple Ruby Directorem (Ruby) obsahujici definici callback funkci
s mapovacim mechanismem.

— Simple Ruby Director - Uzivatelskd aplikace ve formé Ruby
skriptt implementujici spravu uzli, rozlozeni zatéze, certifikaci uzla,
komunikaci s jddrem (Netlink) a Fizeni procesu migrace.

— NPFS - Server sdilejici souborovy systém 9Plan protokol

Nésledujici obrézek [I.I] ukazuje vzajemné zapojeni zminénych ¢dsti pro-
jektu Clondike. V této préaci jsou implementa¢né upravovany vsechny zelené
vyznacené casti uzivatelského prostoru a pouze dvé ¢asti v prostoru jadra, ¢ili
TCMI a Director.

Clondike
—— cluster

Prostor i \ ProxyF5

jadra

UZivatelsky
prGStar ._- L

Obrazek 1.1: Schéma komponent projektu Clondike

1.4 Analyza chyb

Vétsinu analyz na tomto projektu je mozno provadét pouze pozorovanim vyvo-
jarskych vypist z logh spolu s metodou reverzniho inzenyrstvi, které lze vyuzit
na studium zdrojovych kédu jednotlivych komponent. Mezi vyhodu logt patii
dimyslné implementovany kategorizovany a odstuptniovany vypis. Kazdy za-
znam v logu obsahuje typ komponenty, které se tyka, stupen zavaznosti od
oznamovaci pres upozornujici az po chybovou, ¢i fatalni a v posledni fadé stu-
pen zavaznosti 1-4. Nevyhodou logt je vzhledem k aplikaci v prostoru jadra
s paralelnimi procesy nemoznost synchronizace vypist, ¢ili jejich spravna po-
sloupnost. Tento typ analyzy je velmi ¢asové naro¢ny a u aplikaci, které jsou
s vice paralelnimi procesy a jesté v prostoru jadra to plati dvojnasob.
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1.4. Analyza chyb

1.4.1 Chyba vznikajici volanim funkci
tcmi_transaction_timer a tcmi_transaction_put

Analyza této chyby zapocala nastudovanim mechanismu komponenty TCMI,
ktera obsahuje vice ¢asti, které navzajem spolu ne zrovna jednoduse kooperuji
na vysledném migra¢nim mechanismu. Zakladem TCMI je sedm casti jak bylo
detailné popsino v mé bakalarské préaci[25]. Pro pfipomenuti je uveden pouze
strucny vycet jednotlivych ¢éasti:

e CKPT - Checkpoint - Ulozeni kontextu procesu do souboru

e COMM - Komunikaé¢ni transakce a zpravy

e CTLFS - Konfigura¢ni souborovy systém

e LIB - Pomocné knihovny

e MANAGER - Manazefi migra¢niho procesu

¢ MIGRATION - Implementace funkci, které jsou typu hooks (hacky)

e SYSCALL - Implementace systémovych volani

e TASK - Vytvafeni a ukoncovani migrovanych procesi

7 téchto casti se dana chyba vyskytuje u implementace v oblasti komu-
nikacnich transakci, respektive v COMM. Postupné bylo zjisténo, Ze pri kazdé
komunikaci mezi jadry dvou uzll je vytvorena komunikacéni transakce, kterd
mé urcitou platnost a stav. Platnost transakce urcuje jiz implementovand
komponenta v jadie timer [19], kterd v jednoduchosti umoznuje nastavit ¢as
a ukazatel na funkci, kterd se ma zavolat v pripadé, Ze c¢as ubéhne nebo do-
jde k preruseni pomoci signalu. Tento Cas je v soucasné chvili nastaven na 10
sekund u transakci nepreemptivniho typu migrace.

Kazda TCMI transakce se sklddd ze dvou typu zprav zadost a odpovéd.
Béhem svého zivota ma ¢tyTi mozné stavy:

e TCMI_TRANSACTION_INIT - vytvoreni transakce, nez se naplni interni
struktury a dojde k odeslani zpravy

e TCMI_TRANSACTION_RUNNING - odeslani zddosti a ¢ekani na odpoved
e TCMI_TRANSACTION_COMPLETE - prijem odpovédi s tispéchem

e TCMI_TRANSACTION_ABORTED - prijem odpovédi s chybou nebo zadna
odpovéd neprisla
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Pri zkoumani mechanismu transakci bylo zjisténo, ze doslo k vyprseni
casu platnosti transakce, ¢ili jeji stav se zménil z TCMI_TRANSACTION_RUNNING
na TCMI_TRANSACTION_ABORTED. Tento fakt zptisobil v migracnim mecha-
nismu fadu nasledkli, které nebyly pro tspésné dokonceni migrace idedlni.
Bylo vse na strané odesilaciho uzlu korektné ukonceno, veskeré alokované
pamétové struktury a prostfedky byly uvolnény prikladem je volani funkce
tcmi_transaction_put, jenomze prijimajici uzel byl z nezndmych divodi ve
stavu, kdy pokracoval v mechanismu migrace, jako kdyby k zadnému vyprseni
doby platnosti této transakce nedoslo.

Ptijimajici uzel tedy samoziejmeé zjistil, ze dané sdilené prostfedky napii-
klad soubor checkpointu a filesystém ProxyFS nemohl pfipojit z vyse popsa-
nych divodu, a proto veskery migrac¢ni mechanismus ukonc¢il podobnym zptiso-
bem jako odesilajici uzel, ¢ili skonéil s chybovym zadznamem v logu a k migraci
procesu tedy ve vysledku viibec nedoslo. Prestoze to na prvni pohled uzivatele
vypadalo, ze proces byl migrovan na jiny uzel jen s delsi ¢asovou prodlevou.

V této chvili bylo jasné, proc je tato chyba vypisovana do logu, ale nebylo
jasné, co zpusobuje nedoruceni zpravy typu odpovéd na odesilajici uzel, aby
komunikacni transakce mohla byt korektné dokoncena. Spolu s touto chybou
se objevovalo v logu mnoho dalsich chyb, at uz to byly chyby vyvolané nésledky
této, nebo i jiné. A tento fakt byl predmétem dalsiho zkoumaéni, které vedlo
k prapuvodni chybé této chyby a nasledné lavinové reakci.

Zkoumani vyustilo v myslenku, ze vSechno v tomto projektu se vsim vice
¢i méné souvisi, coz plati i o chybach a tato zasadni myslenka vedla k tvaze,
ze by tato chyba mohla byt zavinéna prozatim neznidmou chybou, ktera zpuso-
buje pii mechanismu spojovani uzlti komplikace v podobé pomérné dlouhych
odezev a reakci samotného operac¢niho systému na bézné pozadavky uzivatele.
Napriklad stisknutim kldvesy Enter v termindlu dochézi cca k 5 sekundovému
blokovani jakékoli prace s terminalem.

Hledani se posunulo na zakladé predchozich faktti na droven uzivatelského
prostoru. Z poc¢atku bylo tfeba zjistit, kdy presné dojde k 5 sekundovym bloka-
cim systému, coz nebylo jednoduse identifikovatelné. Vzhledem k pfedchozim
zkusenostem ladéni na projektu Clondike byl vybran smér postupného zjedno-
duseni uzivatelské komponenty Simple Ruby Director, ktery obsahuje radu
pro tento problém nadbyteénych mechanismi. Tyto mechanismy mezi nez
patri napriklad certifikace uzld, kontrola procesu pred migraci, mérici sub-
systém, apod. byly postupné vyrazeny z ¢innosti zakomentovanim prislusnych
inicializaci a volani jejich metod. Timto vznikla pouze jednoduché aplikace
s funkcionalitou vyhledavani DHT a spojovani uzla CTLFS.

Komponenta DHT byla povazovana za otestovanou a plné funkéni vzhledem
k magisterské praci kolegy Ing. Pavla Tvrdika [5]. Dalsi krok vedl k prozkou-
méani komponenty FileSystemConnector v Ruby skriptech, kterd ma na sta-
rosti zapis a ¢teni ze specialniho konfiguracniho souborového systému CTLFS.
Tato komponenta vyuziva k zapisu do tohoto souborové systému voldni ex-
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terniho terminalového prikazu echoﬂ ktery jak se ukazalo pozdéji zpusoboval
vyse zminény problém s blokaci operaé¢niho systému.

Pomalu se ukazovalo, ze cely problém je praveé v zapisu do souborového sys-
tému CTLFS, ktery je poskytovan stejnojmennou komponentou na trovni jadra
operacniho systému a tudiz to na prvni pohled vedlo k feseni problému v jadre.
Ukéazalo se po detailnéjsim zkoumani, ze pokud Simple Ruby Director neni
zapnuty, 1ze simulované zapsat do souboru /clondike/pen/connect v CTLFS
obycejnym prikazem echo z termindlu a k zddné blokaci opera¢niho sys-
tému nedochazi. Uzly se timto simulovanym zapisem korektné spoji a zi-
stanou spojeny, dokud nedojde k opétovnému zapisu do prislusného souboru
/clondike/pen/nodes/*/stop, kde hvézdicka vyjadiuje index pripojeného
uzlu.

Simulovanym zapisem do soubort v CTLFS bylo potvrzeno, ze problém neni
ve stejnojmenné komponenté prostoru jadra, ale nékde mezi Ruby a vyvola-
nim externiho prikazu echo. Dalsi smér vedl k vyzkouseni volani jakéhokoli
znamého termindlového prikazu z Simple Ruby Directoru. Ukézalo se, ze
to zpusobuji vsechny externi prikazy, respektive obecné zavolani externiho
ptikazu z Ruby, ale pouze pti béhu Directoru v uzivatelském prostoru. Log
Simple Ruby Directoru (/tmp/director.log) zaznamendval chyby Error
code read messsage netlink -22 v okamziku zavolani externiho piikazu.

Dalsi analyza vedla dle predchoziho chybového vypisu do komponenty
Director API, kterd implementuje obsluhu Netlinkové komunikace. Tato ko-
munikace probihéd v podobé posilani zprav mezi Directorem jadra a komponen-
tou Director API, coz je Netlink Director v uzivatelském prostoru. Dle zdro-
jovych kédu bylo zjisténo, ze k vypisu této chyby dochazi pii piijmu zpravy,
ktera je typu ERROR. Dle dokumentace Netlink[2] je jeji chybovy kéd ruzny
od 0 (0 = zpréva typu ACK), ¢ili chyba 22 méa sémanticky text invalid argu-
ment. Bylo tedy na zakladé tohoto zjisténi otestovat komunikaci pfes Netlink
a analyzovat, pro¢ prichdzeji chybové zpravy z jadra operac¢niho systému.

Testovani Netlink komunikace bylo provedeno testovacim Ruby skriptem
Ruby Director API/test.rb, ktery implementuje trividlniho Netlink klienta
vypisujici kazdou prichozi a odchozi zpravu na standardni vystup. Dle vypisu
bézné komunikace, ktera probiha na zakladé jakéhokoli vytvoreni procesu, coz
zpusobi odeslani zpravy typu NPM_CHECK nebo NPM_CHECK_FULL z jadra do
uzivatelského prostoru, nebyla shledana zadna chybova zprava s kodem chyby
22. Na zakladé hlubsiho studia implementace Director API, je evidentni, Ze
mechanismus prijmu a odeslani zpravy je globdlni pro vSechny typy zprav
a tudiz kdyby byl problém v samotné implementaci prijmu ¢i odeslani, tak by
se chyby tohoto typu objevovaly u kazdé komunikacni transakce.

Pro umélé vyvolani chybové zpravy bylo do vyse zminéného Ruby skriptu
test.rb implementovano vldkno, stejné jak je tomu v Simple Ruby Directoru,
ve kterém se zavold externi termindlovy piikaz. Chybova zprava byla vyvo-

lecho - intern{ pifkaz Bash vypisujici pozadovany fetézec na standardni vistup
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lana a na zékladé programétorské dokumentace Netlink knihovny[I8] bylo do
komponenty Director API pfi prijmu a pred odeslanim zpravy pridano vo-
lani funkce nl_msg_dump, kterd vypiSe obsah zpravy v prehledném formatu.
Po dalsim pozorovani typu posilanych zprav a analyze kédu bylo zjisténo, ze
zpravy typu NPM_CHECK nebo NPM_CHECK_FULL tuto chybu nevyvolavaji, ale
s nimi spojené zpravy typu DIRECTOR_NPM_RESPONSE, které potvrzuji a zaro-
ven odesilaji informaci do jadra, zda-li se bude nebo nebude migrovat aktudlni
proces, tuto chybu zpusobi. Tento fakt vede k tivaze zda-li zprava smérujici
do jadra odejde korektnim zpusobem, zda jsou vSechny argumenty zpravy
korektni a v poradku.

Argumenty, respektive parametry, které zprdava obsahuje jsou v poradku,
protoze v 99% piipadu, kdy jsou transakce tohoto typu bezproblémové do-
konceny dokazuji spravnost implementace a naplnéni zprav parametry. Jedind
vyjimka je u 1% zprav, které ovSem vznikaji v dusledku vytvofeni procesu,
ktery je vytvoren operacnim systémem na zakladé voldni externiho prikazu
z Ruby v soucasném béhu testovaciho Directoru i netestovaciho Simple Ruby
Directoru a Netlink komunikace. Tento zjistény fakt vyvolava otazku, proc¢
je vlastné proces, ktery vznikne z interniho procesu projektu Clondike testo-
van na migraci? Bohuzel je to ddno nedostatecnym stévajici resenim.

Koncepéni feseni tohoto problému na zakladé této analyzy je vytvorit me-
chanismus, ktery zajisti, aby kazdy externi proces, vyvolany z Simple Ruby
Directoru, nebyl testovan na migraci. Bohuzel v soucasné implementaci nee-
xistuje toto opatfeni. Vysledkem této analyzy je pozadavek na vytvoreni to-
hoto mechanismu, ktery je navrzen a popsan v nasledujici kapitole

1.4.2 Chyba zpusobujici rozpojeni uzla

Analyza problému rozpojovani uzli vychdzi z predeslé analyzy, protoze se
predchoziho problému okrajové tyka. Uzly jsou v projektu Clondike hledany
a spojovany prostiednictvim komponenty Simple Ruby Director, a proto
byla analyza zamérena pravé na tyto Ruby skripty. Pro pfehled je zde uve-
den stru¢ny vypis a popis jednotlivych Ruby skriptii, které byly analyzovany.

e dht/Bootstrap.rb - Hleddni uzlu algoritmus Kademlia [5]

e dht/DHTMessageDispatcher.rb - Odesilani zprav [5]

e dht/DHTMessages.rb - Jednotlivych typu zprav pro DHT [5]

e trust/AuthenticationDispatcher.rb - Mechanismus autentizace uzli

e trust/CertificatesDistributionStrategy.rb - Mechanismus rozesi-
lani verejnych klict uzla

e trust/Identity.rb - Identita uzlu, ulozeni verejného a privatniho klice

12
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e trust/Session.rb - Autentizacni session
e trust/trustManagement.rb - Hlavni implementace trust managementu

e trust/trustMessages.rb - Jednotlivé typy zprav pro mechanismus au-
tentizace uzla

Po detailnim studiu skripti MembershipManager.rb a ManagerMonitor.rb
bylo zjisténo nékolik zdsadnich fakti. Prvni z fakti je, Ze samotné hledani uzla
zajistuje komponenta DHT, ktera je inicializovana spolu s MembershipManagerem.
Déle pak komponenta DHT, respektive dht/Bootstrap.rb plni objekt reposi-
tar nodeRepository, nové nalezenymi uzly. Z tohoto repositare jsou vlaknem

startAutoConnectingThread, které je soucasti implementace MembershipManager.rb

vybirany postupné nalezené uzly. V cyklu jsou provadény kontroly certifikatt
prostiednictvim objektu trustManagement, ktery zajistuje verifikaci uzli. Po-
kud je verifikace uzlu s kladnym vysledkem, je provedena kontrola, zda-li jiz
neni uzel pripojen. Pokud ne je provedeno pripojeni uzlu prostrednictvim ob-
jektu filesystemConnector, ktery interné vola externi ptikaz echo, ktery je
problémem viz. predchozi analyza.

Je-li uzel jiz pfipojen, pak je vybran dalsi uzel z repositate nalezenych uzlt

a cely tento mechanismus je opakovan. Pokud uzel ovSsem objekt trustManagement

vyhodnoti jako neverifikovany, pak je provedena metoda connectToNode, ktera
interné vyvold mechanismus na ziskani verejného klice uzlu, ke kterému se
bude aktudlni uzel pripojovat a provede se verifikace znovu, pokud skonci
kladné je provedeno pripojeni uzlu stejnym zptisobem tedy prostiednictvim
objektu filesystemConnector. Jestlize verifikace skon¢i chybou pak je do
nekonecna startovan mechanismus na ziskani verejného klice uzlu, ke kterému
se aktudlni uzel chce pripojit.

Pro nézornost je zde uveden zjednoduseny zdrojovy kéd vldkna, které pri-
pojuje nalezené uzly do clusteru.

def startAutoConnectingThread
ExceptionAwareThread.new {

loop do
@nodeRepository.getAllNodes.each { [nodel
next if node == @nodeRepository.selfNode
if @trustManagement.isVerified?(node.nodeId)
if containsDetachedNode (node) == false
if node.networkAddress.class == NetworkAddress
@filesystemConnector.connect (node.networkAddress)
end
else
connectToNode (node)
end
}
end
}
end
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S ohledem k analyze predchozi chyby byl zvolen smér ponechani pouze
kostry implementace, ktera zajistuje spojeni uzlt bez jakékoli kontroly certifi-
kat a podobnych pokrocilych mechanismi. Jednoduse feceno byly zakomen-
tovany v uvedeném zdrojovém kédu radky 6 a 12.

V tento okamzik byl cely mechanismus hledéni a spojeni uzlt az na chybu,
ktera byla popsana vyse zcela funkéni. Pro zajimavost predchozi chyba s vo-
lanim externiho procesu echo byla obejita zavolanim internich funkci Ruby
pro operaci se soubory File.open a File.write. Z vyse uvedenych fakta vy-
plyva jednoduchy zavér problém rozpojovani uzli je v mechanismu certifikace
a verifikace uzlii pomoci objektu trustManagement.

Nésledovala detailni analyza celého objektu trustManagement a jeho po-
mocnych objekti, jejichz implementace je umisténa ve slozce trust. Pro-
stfednictvim kontrolnich ladicich vypist bylo zjisténo, ze stézejni problém se
nachézi v objektu authenticationDispatcher, ktery si eviduje dva hashe
clientNegotiations a serverNegotiations obsahujici zaznamy jejichz klice
jsou objekty typu OpenSSL:PKey:RSA[26], coZ je objekt reprezentujici vefejny
kli¢ nebo privatni klic.

Vzhledem k nucené aktualizaci linuxové distribuce na verzi Debian 7 z di-
vodu budouciho pouziti Apache Cassandra 77 a zaroven k aktualizaci na
Ruby 1.9.3, které musi byt nainstalovino vzhledem k vyuziti CQL3Driver,
byla zjisténa testovacim Ruby skriptem nefunkénost hledani v datové struk-
ture hash podle klice, ktery je typu OpenSSL:PKey:RSA. Toto zdsadni zjisténi
vede k nefunk¢nosti celého mechanismu verifikace uzll, a proto je tfeba navrh-
nout opravu tohoto problému naptiiklad jinym typem klice, pomoci kterého
lze vyhledavat v datové struktuie hash.

Béhem analyz ladicich vypist ze Simple Ruby Directoru, byl odhalen za-
znam, ktery upozornoval na chybu pfi serializaci objektu pomoci standardni
integrované metody Ruby marshal.dump. Tato metoda je pro valnou vét-
sinu objekti definovand uvnitt nich samych s ndzvem marshal_dump. Bohuzel
objekt typu OpenSSL:PKey:RSA, kterého se tato chyba tykala shodou okol-
nosti tuto metodu definovanou nemél. Nasledkem toho byl zajimavy dopad,
kdy verejné klice, které se posilaly jako objekt prostrednictvim zprav pres
sit nebyly spravné serializovany odesilatelem, coz vedlo u piijemce k dalsi
chybé, kdy nemohl byt serializovany objekt ze zpriavy deserializovan meto-
dou marshal.load. Vzhledem k této chybé nefunguje ve verzi Ruby 1.9.3, kde
byla vyvojari upravena knihovna OpenSSL plné mechanismus autentizace uzlu,
ktery je implementovan v souboru authenticationDispatcher.rb.

Reseni naposledy zminéného problému je najit zpiisob jak serializovat a de-
serializovat objekt z knihovny OpenSSL a tento zptisob implementovat.
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1.4.3 Chyba vyvolavajici task tcmi_commd_xx:xxxx blocked
for more than 120 seconds

Analyza této chyby byla velmi kratkd vzhledem k tomu, Ze Zadny takovy
chybovy vypis v zaddném ze zdrojovych kédu projektu Clondike nebyl na-
lezen. Byl proveden prizkum zdrojovych kédt samotného jadra a vysledek
byl nalezen v souboru /kernel/hung_task.c, ktery implementuje upozorno-
vani na dlouho nepracujici (visejici) procesy. Je zcela evidentni, ze chybova
hlaska souvisi dle prvni analyzy v této praci s dlouhym c¢ekdnim komponenty
TCMI_COMM, ktera ceka kvuli chybé v Netlink komunikaci a jiz zminénym
problémem s blokaci opera¢niho systému.
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KAPITOLA

Realizace

Prvni ¢ast této kapitoly je vénovana samotnému navrhu a implementaci feseni
vychéazejici z predchozich analyz chyb a problémi, které jsou s nimi spojeny.
V druhé casti je uveden postup dokonceni aktualizace knihovny Netlink na
verzi 3 spolu s implementaci chybéjici evidence poctu pfipojenych uzli. Ve
treti ¢asti je uvedeno ovérovaci méreni, které doklada spravnost implementova-
ného teseni. V posledni ¢asti této kapitoly je uveden navrh a implementované
feSeni uklddani dat z projektu Clondike do databize Cassandral4].

2.1 Navrh a implementace reseni chyby blokace
operacniho systému

Zékladem k tvorbé navrhu je predesla analyza v kapitole [1.4.1] jejiz vysled-
kem je urcity detekéni mechanismus na detekci procesi, které jsou tvorené
z procesu Simple Ruby Directoru. Na zakladé takto detekovanych procest
je nutné zamezeni kontroly, kterd je u kazdého nové vzniklého procesu prove-
dena pred migra¢nim mechanismem. Vzhledem k tomu, ze celd tato kontrola
i tvorba nového procesu je implementovana v prostoru jadra, bude i tato im-
plementace muset byt vytvorena a integrovana do tohoto prostoru.

Na pocatku je treba uvést alespon zjednodusené, jak funguje mechanis-
mus vytvoreni procesu a kde je umisténo volani inicializace kontroly pro mi-
gra¢ni mechanismus. V opera¢nim systému Linux je proces tvoren klonovinim
procest konkrétné funkei fork[23]. Tento mechanismus je vyvolan prostied-
nictvim systémového volani do_fork. To znamena, ze v okamziku, kdy je
zavoldna funkce fork, je aktudlni (rodi¢ovsky) proces pozastaven. Pro novy
proces (potomek) jsou alokovdny struktury popisujici jeho kontext napriklad
task_struct a do téchto struktur je castecné prekopirovan obsah kontextu
rodi¢ovského procesu.

Novy proces dostane unikatni identifikdtor procesu PID. Dalsim dulezitym
identifikdtorem je PPID, coz je ¢islo jeho rodicovského procesu. Jsou nasta-
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veny vazby mezi rodicovskym procesem a jeho potomkem, pomoci nichz lze
dohledat informace o rodokmenu kazdého z procesii. Interné je toto zajisténo
ukazateli na jednu ze strukturu kontextu procesu task_struct. Tyto uka-
zatele jsou uloZeny v datové strukture jadra list [19], kterd implementuje
kruhovy spojovy seznam. Konkrétné jsou ukazatele na spojové seznamy ve
strukture task_struct nazvany children a sibling.

Novy proces je vytvoreny a nyni byl spustén. V okamziku spusténi pro-
cesu je zavoldno systémové volani, které zavola funkci kernel_execve, coz
je patchem projektu Clondike upraveno na spusténi jiné, ale implementacné
podobné funkce clondike_execve, ktera je funkci typu ,hacek” a tudiz je
inicializovana komponenta TCMI_HOOKS. Jinymi slovy je zavolana funkce
tcmi_mighooks_execve, ve které je pfi novém procesu vyvolaném béznym
zpusobem (neni to proces vytvoreny v pribéhu migraénim mechanismu) prove-
dena kontrola procesu na migraci prostirednictvim funkce tcmi_try_npm_on_exec.
Déle je pak zavolana prislusna funkce komponenty Director a pak je pomoci
Netlink zpravy poslan pozadavek na kontrolu do uzivatelského prostoru.

Pri ladicim vypisu stromové struktury procesu, respektive vypsani celého
rodokmenu procesii bylo zjisténo, ze proces Simple Ruby Director nefiguruje
jako rodi¢ nové vytvoreného procesu echo, ktery byl vyvoldn jako externi pii-
kaz z jazyka Ruby. Tento fakt je zvlastni, ale bohuzel rodicem tohoto procesu je
proces bash a nikde dal v rodokmenové linii, ani jako sourozenec neni uveden
proces ruby s prislusnym PID stejnym jako mé& Simple Ruby Director. Na
zakladé tohoto zjisténi nemohly byt tyto informace vedené jadrem operacniho
systému, respektive planovacem procesu pouzity pro reseni toho problému.

Proto byl zvolen podobny pristup jako zvolili vyvojari jadra, ktery spociva
v pridani ukazatele tcmi_parent do struktury task_struct, ktery bude pro
kazdy proces uchovavat opravdového rodice, neboli ukazatel na task_struct
strukturu rodicovského procesu, ze kterého byl doopravdy funkci fork vy-
tvoren. Jinymi slovy pomoci téchto ukazateli tcmi_parent bude vytvoren
spojovy seznam vsech procesti. Pfidani atributu tcmi_parent do struktury
task_struct je provedeno ve slozce zdrojovych souboru jadra, konkrétné
v souboru include/linux/sched.h. Kazdy novy proces, kdyz vznika bude
mit tento ukazatel nastaven na vychozi hodnotu NULL, ¢ili praptvodni proces
init, ktery ma PID = O bude mit tento ukazatel s hodnotou NULL, coz je
nastaveno z divodu korektniho ukonc¢eni mechanismu prochézeni spojového
seznamu rekurzivnim algoritmem. Tato vychozi hodnota je nastavena ve stej-
ném slozce jadra v souboru init_task.h.

V tuto chvili je tfeba nastavit prislusnou hodnotu vyse ptidaného ukazatele
pti tvorbé nového procesu. Toto pritazeni (child->tcmi_parent = current)
je implementovano ve funkci systémového volani
tcmi_syscall_hooks_in_fork, ktera je zavoldna mechanismem vytvareni pro-
cesu v jeho prostiedni fazi, ¢ili pti klonovani nového procesu. Proménna current
je ukazatel na task_struct aktualniho procesu.

V tento okamzik nastdva reseni pri ukoncovani procesi, kdy je tieba tyto
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vazby spravné modifikovat, aby nedoslo k problému, ze ukazatel tcmi_parent
bude ukazovat na strukturu procesu, ktery jiz neexistuje z divodu toho, ze
byl pravé ukoncen. Implementace je provedena ve formé modifikace funkce
tcmi_mighooks_do_exit, kterd je voldna v dobé ukoncovani procesu pro-
strednictvim systémového volani do_exit. Toto reseni nelze provést jedno-
duchym prepsanim hodnot ukazatell, z toho duvodu, zZe se jedna o modifikaci
sdilené proménné. Je tedy zapotiebi pouzit mechanismu zadmku na cely spo-
jovy seznam procesu tasklist_lock [27], konkrétné je tfeba zavolat funkci
write_lock_irq, kterd zajisti vypnuti preruseni a zamknuti daného zdmku
pro operaci zapis.

Pro nazornost je zde uvedena implementace modifikace ukazateld v pri-
padé ukonceni procesu, pouze pridana ¢ast zminéné funkce.

write_lock_irq(&tasklist_lock);
for_each_process(child) {

if (child->tcmi_parent == current)
child->tcmi_parent = current->tcmi_parent;
}
current ->tcmi_parent = NULL;

write_unlock_irq(&tasklist_lock);

7 ukazky zdrojového kodu je jasné patrné, ze nejdrive jsou uzamdceny pro
zapis struktury task_struct vSech procesi a pak je funkci for_each_processes
prochazen cely spojovy seznam se vSemi procesy a pokud je nalezen proces,
jehoz tcmi_parent ukazuje na aktudlni proces (byl nalezen proces, ktery je
potomkem aktualniho procesu), tak je modifikovan jeho ukazatel tcmi_parent
na stejnou hodnotu jako mé aktualni ukoncovany proces. Nasledné je v cyklu
hledan dalsi proces typu potomek aktualniho ukoncovaného procesu. Po do-
konceni cyklu je nastaven ukoncovanému procesu ukazatel tcmi_parent na
hodnotu NULL a v poslednim kroku jsou odemceny struktury task_struct.
Timto mechanismem je dosazeno spravného zapojeni vazeb mezi procesy v pri-
padé, ze jeden z procesii se ukonc¢i. Na obrazku je znazornéna vytvorend
virtualni datova struktura pomoci ukazateld tcmi_parent.

Proces0 Proces1 Proces2
PID = 0 PD = 1 PD = 2
PPID = 0 PPID = 0 PPID = 1
temi_parent = NULL temi_parent = Proces0 temi_parent = Procesi

Obrazek 2.1: TCMI rodokmen - spojovy seznam

Predchozi implementace pomuze v identifikaci procesu, ktery vznikl z ji-
ného, coz v tomto pripadé znamend z procesu Simple Ruby Director. Jelikoz
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v dobé, kdy vznikne tento proces nelze zadnym obecnym zpiisobem zjistit, ze je
to praveé ten proces, ktery bude povazovan jako praotce vsech potomka, které
je potreba detekovat. Nastava nutnost udélat indikadtor nonmigratable kaz-
dého procesu, ktery bude rikat ano tento proces nebude migrovan, nebo miize
byt migrovan. Tento indikator bude zaroven slouzit pro odstranéni problému,
ze doposud vsechny procesy jsou kontrolovany na migraci a tato kontrola je
provadéna i v dobé, kdy Simple Ruby Director nenispustény, coz vede k chy-
bové navratové hodnoté kontroly. Tato chyba nemé vyznam na funk¢nost pro-

jektu Clondike, pouze zpusobuje chybovy vypis v logu clondike-netlink<err3>

Unicast error -111, jejiz vyznam je, ze spojeni s uzivatelskym Directorem
nebylo navizano prostrednictvim protokolu Netlink.

Na zakladé predchozich zjisténi je implementovan mechanismus samotné
detekce s pouzitim jiz zminéného indikatoru nonmigratable, jehoz vychozi
hodnota je 1 (true). Tento indikator a jeho vychozi hodnota je definovana
stejnym zpusobem jako ukazatel tcmi_parent s tim rozdilem, Ze se jednd
o celociselnou proménnou. Dalsim krokem implementace feseni bylo pridani
nasledujicich funkci do samotného Directoru.
int director_check_forked_process(struct task_struct #*p){

int res = 0;
pid_t director_pid = get_director_pid();
if (director_pid == 0) return 2; //Director %is not connected

return director_check_parent(p, director_pid);

}
EXPORT_SYMBOL (director_check_forked_process);

int director_check_parent (struct task_struct *p, pid_t find_pid)

{
struct task_struct *tmp = NULL;

if (p == NULL) return O;
if (p->pid == 1) return O;
if (p->pid == find_pid) return 1;

tmp = p->tcmi_parent;
return director_check_parent (tmp, find_pid);

}

void director_disconnect (void){
disconnect_director ();

}

pid_t director_pid(void) {
return get_director_pid();

}

Hlavni funkci tohoto mechanismu je director_check_forked_process je-
jiz dostupnost je odkudkoliv ze zdrojového kédu jadra prostrednictvim makra

EXPORT_SYMBOL. Tato funkce si zjisti PID uzivatelského Simple Ruby Directoru,

pokud je tato hodnota rovna 0, pak neni Director pripojen a tudiz cela funkce
vrati navratovou hodnotu 2, kterd bude mit za nasledek, ze proces nebude
kontrolovan na migraci.
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V opac¢ném pripadé, kdy je Director pripojen, nastane rekurzivni voldni
funkce director_check_parent, ktera dle vstupniho parametru, coz je vzdy
ukazatel na strukturu task_struct vrati hodnotu 1 v pripadé, ze aktudlni
proces mé v rodové linii otce, tedy proces Simple Ruby Directoru. V ostat-
nich ptipadech vraci hodnotu 0. Rodova linie je ddna vyse zminénym spojovym
seznamem prostfednictvim ukazatel tcmi_parent. Hloubka rekurzivniho vo-
lani této funkce je omezena bud hledanym procesem, procesem s PID = 0 nebo
ukazatelem s hodnotou NULL.

Dalsim krokem k funkénimu mechanismu je doplnéni implementace pomoc-
nych funkei v souboru comm. c get_director_pid(void) a disconnect_director.
Prvni slouzi pro zjisténi PID procesu Simple Ruby Directoru. Druhd z funkci
slouzi v pripadé ukonceni tohoto procesu, kdy nastavi jeho PID na hodnotu 0,
tim, je zajisténo, ze pfedchozi zminénd funkce director_check_forked_process
skon¢i s navratovou hodnotou 2.

Mechanismus hledani rodi¢ovského procesu Simple Ruby Directoru po-
moci posledni zminované funkce je volan tehdy, kdy je proces vytvoren, ale
jesté nedoslo k jeho spusténi. Toto misto je pravé funkce systémového volani
tcmi_syscall_hooks_in_fork, kde je nastavovin zminény indikdtor nonmigratable
a to nasledujicim zpusobem.

// Set original parent PID for Clondike NPM check
child->tcmi_parent = current;
if (director_check_forked_process(child))

child->nonmigratable = 1;
else child->nonmigratable = 0;

I zde je pouzit zdmek tcmi_parent_lock z toho divodu, Ze volana funkce
director_check_forked_process pristupuje k atributu procesu tcmi_parent,
kde je zapotiebi dodrzet konzistenci dat, respektive nesmi dojit béhem procesu
hledani rodi¢ovského uzlu ke zméné hodnoty tohoto atributu vlivem ukonceni
procesu.

Proménné child je ukazatelem na task_struct nové vytvoreného jesté
nespusténého procesu. Po jeho spusténi dojde ihned ke kontrole na migraci pro-
stfednictvim funkce temi_try_npm_on_exec, ktera interné vola director_npm_check,
ve které je kontrola tohoto indikatoru ve formé podminky
if (current->nonmigratable), pokud je tento indikétor nastaven na hod-
notu 1 je kontrola prerusena s navratovou hodnotou 0 a vypisem do systé-
mového logu, Ze byla kontrola na migraci prerusena z divodu pribuznosti
s procesem Simple Ruby Directoru.

Zminéna kontrola indikatoru byla pridana po testovani provozu projektu
Clondike i do néasledujicich funkci.

e director_task_fork - informovani uzivatelského prostoru o vytvoreni
procesu

1 int director_task_exit(struct task_struct *task, int
exit_code, struct rusage *rusage) {

21



\V]

2. REALIZACE

2 if (task->nonmigratable) return O;
3 return task_exitted(task->pid, exit_code, rusage);
4

}

e director_task_exit - informovani uzivatelského prostoru o ukonceni
procesu

—_

int director_task_fork(struct task_struct *parent, struct
task_struct *child) {

if (child->nonmigratable) return O;

if ( is_director_pid(parent->pid) )

return O;

return task_forked(child->pid, parent->pid);

U W N

V pripadé, ze dochazi k ukoncéeni procesu, neboli je volana funkce systé-
mového volani tcmi_mighooks_do_exit, ve které je provedeno jiz zminovand
modifikace ukazatelt vazeb tcmi_parent, je zde provadéna kontrola zda ukon-
covany proces neni procesem Simple Ruby Directoru, pokud ano je interni
proménnd uklddajici jeho PID nastavena na hodnotu 0 nasledujici implemen-
taci.
director = director_pid();

if (director != 0 && current->pid == director)
director_disconnect () ;

Béhem vyvoje tohoto reseni bylo provedeno nékolik desitek test a kom-
pilaci celého jadra, které byly nezbytné at uz z diavodu nastaveni ladicich
vypistd, nebo jen k nové pridané testované funkcionalité. Diky tomuto feSeni
byla tspésné odstranéna chyba zpusobujici blokace opera¢niho systému, pre-
devsim v dobé, kdy dochéazelo ke spojovani uzlu clusteru. Je fakt, ze tato
chyba mohla byt obejita pouzitim interni funkce Ruby, konkrétné File.open
a File.write. Doslo by k pouhému oddaleni problému a chyba by nebyla
vyresena koncepcénim zptsobem jakym je tento.

Na zévér tohoto vyvoje feseni bylo nutné vytvorit novy patch jadra, ktery
jiz obsahuje zminované modifikace v souborech init_task.h a sched.h.

Pro lepsi pochopeni mechanismu detekce a kontroly je uveden diagram

2.2 Navrh a implementace reseni chyby
zpusobujici rozpojeni uzlt

Samotny navrh feseni této chyby je dén vysledkem predchozi analyzy v ka-
pitole ze které vyplyvaji dva zasadni problémy. Prvnim problémem je
nefunkénost prohleddvani v datové strukture hash, kde jako index je objekt
typu OpenSSL:PKey:RSA a druhym problémem je nemoznost Gspésné tento
objekt serializovat a nasledné deserializovat pro prenos po siti.
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Wychozi hodnota
temi_parent=MULL
nonmigratable=1

Wytvafeni procesu
fork()

Nastaveni
terni_parent = current

Zavolani
director_check_forked_process()

director_pid ==

Rekurzivni
hledaniv rodove linii
podle tcmi_parent
director_check_parent()

Mastaveni
nonmigratable =1

Mavratova hodnota

Nastaveni
nonmigratable=0

Spusténi procesu
Kontrola nonmigratahle

nonmigratable =10

Kontrola procesu
na migraci

Obréazek 2.2: Diagram mechanismu detekce a kontroly migrace procesu
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Vyhledévani v datové strukture hash lze provadét za pomoci béznych te-
tézcl, coz znamend prevést objekt OpenSSL: PKey : RSA do fetézce. Po detailnim
nastudovani zdrojovych koéda bylo zjisténo, ze jako index do datové struktury
hash je pouzit pouze vefejny kli¢. Reseni tedy tkvi v pirevodu kli¢e za pomoci
metody jeho tfidy to_pem, kterd verejny klic prevede do fetézce, se kterym
lze nakladat vice univerzalnéji nez se samotnym objektem.

Prevod je zajistovan nové implementovanou metodou convertKeyToPEMString

komponenty trustManagement. Pro takto prevedeny kli¢ byl definovan atri-
but publicKeyPEM ve tiidach reprezentujici rtizné typy zprav, které obsahuji
verejny kli¢ uzlu. Duvod zavedeni byl prosty, prevod je u kazdé z tiid proveden
pouze jednou, nikoli vzdy, kdyz je treba.

Dle dokumentace Ruby [26] byl zjistén fakt, ze pretizeny konstruktor vy-
tvarejici objekt typu OpenSSL:PKey:RSA z vyse uvedeného retézce ve formatu
PEM vytvori zminovany objekt. Dle tohoto zjisténi byla implementovana me-
toda convertPEMStringToKey ve stejné komponenté.

Zde je uvedena implementace obou zminovanych metod s prislusnym oset-
fenim vstupnich parametra.
def convertKeyToPEMString (key)

return nil if key.nil?

return key.to_pem
end

def convertPEMStringToKey (pem)
return nil if pem.nil?

return OpenSSL::PKey::RSA.new(pem)
end

Dalsi provedenou zménou v dosavadni implementaci byla tprava metody
sign komponenty Identity, kde je nové pouzit globalni otisk digest typu
OpenSSL: :Digest: : SHAL. Tento otisk je nové pouzit i v metodé verify této
komponenty, kterd ovéruje podepsana data, zda-li opravdu byla podepsana
prislusnym privatnim klicem uzlu, jehoz vetejny kli¢ je pro toto ovéreni pouzit.

V implementaci komponenty AuthenticationDispatcher byl pfidan atri-
but objektu trustManagement pravé kvili pouziti zminovanych transformac-
nich metod pro prevod verejnych kli¢i. Tento atribut je ddle v implementaci
této komponenty pridan jako vstupnim parametrem k jednotlivym konstruk-
tortim nésledujicich trid.

e STSInitialRequestHandler
e STSServerChallengeHandler

e STSFinalizeHandler

Jedna se o tiidy reprezentujici jednotlivé typy zprav pouzivané v mecha-
nismu autentizace uzll, respektive jejich piijem a zpracovani dat v nich obsa-
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zené. Pro predstavu je zde uveden popis autentizacniho procesu se diirazem
na mista provedenych zmén v implementaci.

Autentiza¢ni proces zacind vytvoreni NegotiatedSession, coz neni nic ji-
ného nez objekt obsahujici verejny klice vzdaleného a aktudlniho uzlu spolu
s jeho identifikdtorem. Cely proces zac¢ind na aktudlnim uzlu (inicializa¢ni
uzel), kde je vygenerovano pseudondhodné ¢islo xValue a nové je zde preveden
verejny kli¢ vzdaleného uzlu do formétu PEM. Takto prevedeny Kkli¢ je pouzit
jako identifikator v datové strukture hash pojmenované clientNegotiations,
kde se ulozi tato session. Nasledné je vytvorena prvni zprava STSInitialRequest,
kterd obsahuje prevedeny verejny kli¢ aktualniho uzlu, identifikator lokalniho
uzlu a xValue. Tato zprava je odeslana vzdalenému uzlu dle jeho identifikdtoru
remoteNodeld.

Na vzdaleném uzlu je inicializa¢ni zprava obslouzena prislusSnym vyse zmi-
nénym handlerem, kde je verejny kli¢ z formatu PEM vytvoren do podoby ob-
jektu zminovanou transformacéni metodou. Jsou extrahovana ostatni data ze
zpravy vcetné xValue. Nésledné je pseudondhodné vygenerovana yValue spolu
s proof. Data k podpisu vzniknou fetézcovym spojenim obou hodnot yValue
a xValue. Takto ziskana data jsou podepsana privatnim klicem vzdaleného
uzlu, ¢imz vznikd podpis signature. Nasledné je jesté zasifrovana hodnota
proof vefejnym klicem vzdéleného uzlu. Takto vytvorend data jsou ulozena
do datové struktury serverNegotiations typu hash s identifikatorem pfeve-
deného verejného klice uzlu odesilajici inicializa¢ni zpravu. Posledni fazi je vy-
tvoreni zpravy typu STSServerChallenge obsahujici verejny kli¢ vzdaleného
uzlu, yValue, signature, zaSifrovany proof. Tato zprava je odesldna zpét
k uzlu inicializujici autentiza¢ni proces jehoz identifikatorem je peerNodeId.

Po piijmu zpravy na inicializa¢nim uzlu jsou extrahovany vsechna data ze
pravy spolu s vytvorenim verejného klice do podoby objektu nové implemen-
tovanou transformac¢ni metodou. Z datové struktury clientNegotiations je
ziskdna puvodni hodnota xValue k této NegotiatedSession, kterd je identifi-
kovand zminovanym vefejnym klicem ve forméatu PEM. Pro ovéreni vzdaleného
uzlu jsou spojenim prijaté yValue a ulozené xValue vytvorena data k ovéreni
podpisu. Podpis je ovéfen nové implementovanou metodou verifySignature
komponenty trustManagement, kterd interné zavold metodu verify verej-
ného klice inicializa¢niho uzlu, jejiz navratova hodnota je bud true v pripadé
uspésného ovéreni nebo false v opacném pripadé. Pokud je vzdaleny uzel
timto ovéren, tak je v NegotiatedSession nastaven atribut confirmed na
true. Jsou vytvorena data k podpisu retézcovym spojenim vzajemné proho-
zenych xValue a yValue, kterd jsou nasledné podepsana privatnim klicem
inicializa¢niho uzlu a jsou odeslana zpravou typu STSFinalize vzddlenému
uzlu. V opacném pripadé, kdy vzdaleny uzel nebyl ovéren je nastaven atribut
confirmed na false a proces autentizace je ukoncen.

Na vzdaleném uzlu je zprava typu STSFinalize prijata a obslouzena pii-
slusnym handlerem, kde je podobnym zpiisobem provedeno ovéreni posilaného
podpisu. V pripadé, Ze je inicializacéni uzel ovéfen, pak je nastaven atribut
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confirmed v serverNegotiations na true jinak na false.

V ramci téchto oprav byla provedena fada malych oprav, které byly reali-
zovany na zakladé upozornujicich nebo varovnych vypisi v logu Simple Ruby
Directoru. Jednalo se pfedevsim o nepouzité proménné. Vysledkem téchto
oprav je plné funkéni komponenta trustManagement, jejiz pouziti bylo v ana-
Iyze ptivodné zakomentovano.

Béhem oprav bylo zjisténo, ze k rozpojovanim uzli dochazelo vlivem pred-
choziho problému blokace opera¢niho systému, protoze Simple Ruby Director
odesila zpravy typu HeartBeat, kterymi zjistuje stav ostatnich uzli v pravi-
delnych intervalech. Pokud uzel do urcité doby od odeslani této zpravy neod-
povi, pak je oznacen jako potencidlné mrtvy. Po dalsi nereakci na HeartBeat
je inicializovano jeho odpojeni. Tento problém byl vyTresen fesenim v sekci

2.3 Dokonceni aktualizace knihovny Netlink na
verzi 3

V této casti prace je uvedeno dokonceni aktualizace komponent Director
API a Ruby Director API. Vzhledem k moznosti koexistence obou knihoven
Netlink vl a Netlink v3 [2], které ve své praci uvadi kolega Ing. Michal
Salat [6], pri kompilaci nebyl vypisovan zadny problém.

Situace se zménila v okamziku, kdy byla z divodu neposkytovani dalsi
vyvojarské podpory pro prvni verzi, tato knihovna odebrana z Makefile zmi-
nénych komponent.

Bylo tfeba najit ekvivalentni ndhradu funkci, které v nové knihovné byly
pojmenovany jinak, pripadné méli odlisné vstupni parametry. Nejvétsim rozdi-
lem bylo pouziti jinak pojmenované struktury soketu struct nl_sock* misto
puvodni struct nl_handle*. Tato zména byla potieba promitnou do vsech
zdrojovych soubori, kde byly definovany funkce s témito parametry.

Dalsi nahrada byla provedena u ptivodni funkce n1_disable_sequence_check
na novou nl_socket_disable_seq_check, kterd jiz pouzivid novou vyse zmi-
nénou strukturu. Funkce vypina kontrolu sekvencnich ¢isel u zprav, respektive
transakci.

Funkce nl_set_buffer_size nastavujici velikost vstupni a vystupni vy-
rovnavaci paméti byla nahrazena jinak definovanou nl_socket_set_buffer_size,
ktera téz pouziva novou strukturu soketu.

Dalsim krokem byla tiprava souboru extconf . rb v umisténi Ruby Director
API, ktery je Ruby skriptem a slouzi k automatickému vygenerovani souboru
Makefile. Timto souborem pak lze prelozit a nainstalovat externi knihovnu
directorAPI.so do repositafe Ruby. Tato externi knihovna je pak pouzita ve
skriptech komponenty Simple Ruby Director.

Nyni je jiz aktualizace kompletni a lze do budoucna stahovat novejsi zdro-
jové kddy treti verze od vyvojaru do predem vyhrazeného umisténi sources/1ibnl-3
v repositafi projektu Clondike [28].
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2.4 Navrh a implementace chybéjici evidence
poctu pripojenych uzla

2.4.1 Navrh

V uzivatelském rozhrani operacniho systému je pocet pripojenych uzli dopo-
sud ziskavan ne zcela idedlnim zptsobem. Tento zptsob je za pomoci skriptu
jazyka Bash, ktery je spoustén pri vyvolani promptﬂ Tento skript obsahuje
volani externich prikazi naptiklad 1s, cut, wc. Je evidentni, ze pti jakémkoli
stisknuti klavesy Enter jsou vzdy volany uvedené nastroje.

Tento neduh lze odstranit mnoha zpusoby, ale v tomto kontextu, byl zvolen
zpusob evidence poctu pripojenych uzla v souboru specialniho konfigura¢niho
souborového systému CTLFS, ktery je ve vychozim nastaveni pfipojen do ad-
resafe /clondike.

Detailnéji tato adresarova struktura je popsana v mé bakaldrské praci [25].
Strucné pro pfipomenuti obsahuje dva zadkladni adresife ccn a pen. Nazvy
vychézejil z typu uzli. Kazdy tento adresar obsahuje podadresar nodes, kde
jsou po pripojeni uzlt piislusné symbolické odkazy spolu s adresafi konkrétné
pripojenych uzlt.

V adresatich nodes je vytvoren soubor count, ktery je zpfistupnén pouze
pro ¢teni a obsahuje pocet pripojenych uzli. Konkrétni typ je dan jeho umis-
ténim v adresafové strukture.

Navrh byl takto stanoven a ted je na radé samotna implementace Feseni.
Hlavni ¢ast tohoto feseni bude realizovana ve zdrojovych kédech komponenty
CTLFS v prostoru jadra. Z pocatku je tfeba nastudovat jak se vytvari v této
komponenté soubor s pozadovanymi vlastnostmi. Obecné jadro operacniho
systému poskytuje jednotné rozhrani VFS pro praci se souborovym systémem.
Jinymi slovy se jednd o abstraktni vrstvu (virtudlni souborovy systém), ve
které jsou definovany zakladni funkce reprezentujici operace se soubory. Ve
vysledku je kazdému uzivatelskému procesu poskytovano stejné rozhrani k sou-
borovému systému a dusledkem tohoto nemusi zadny proces zajimat jak jsou
konkrétné data ukladana.

Co se tyka konkrétnich souborovych systémii, které jsou pod zminénou VFS
vrstvou, tak jejich implementace spoc¢iva pouze v ovladaci, ktery ridi vSechny
operace a konkrétni detaily a algoritmy uchovavani dat. Ovlada¢ obsahuje
funkce, které jsou nasledné zaregistrovany do VFS vrstvy, ze které jsou pak
volany na zakladé struktury jakou je super_block popisujici konkrétni sou-
borovy systém.

Na obrazku je znazornéno rozvrstveni jednotlivych komponent jadra
opera¢niho systému v oblasti vstupné vystupnich operaci, tedy vcéetné sou-
borovych systému at uz klasickych pouzivanych na blokovych zarizeni pres
sitové, az po specidlni, kterym je i zde pouzity CTLFS.

*Prompt (vyzva) indikuje, Ze pitkazovy fadek je pfipraven zpracovat dalsi pifkaz
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2.4. Navrh a implementace chybéjici evidence poc¢tu pripojenych uzla

Zdrojové soubory CTLFS obsahuji implementaci néasledujicich funkci vola-
nych ptimo pomoci VFS:

e super_operations - operace na drovni celého souborového systému
— statfs - poskytuje statistiky souborového systému
e inode_operations - operace s i-nody

— getattr - Ziskani atributl o souboru - voldno napt funkci stat Fj
— readlink - Nacteni symbolického odkazu

— follow_1link - Nasledovani symbolického odkazu, funkce zajistuje
vraceni inode struktury, kam dany odkaz ukazuje

— put_link - Uvolniuje nac¢tenou strukturu vracenou funkci follow_link
e file operations - operace se soubory

— read - ¢teni souboru

— write - zapis souboru
e dentry_operations - operace se strukturami dentryE]

— d_delete - funkce je zavolana, kdyz je zrusena posledni reference
na tuto strukturu

— d_release - funkce je zavolana pokud opravdu doslo k dealokaci
struktury dentry

7 téchto uvedenych funkci je pro hlavni potfebu mechanismu evidence
poctu pripojenych uzli potrebnd funkce pro ¢teni souboru read, jejiz imple-
mentace je obsazena v tcmi_CTLFS_file_read. Tato implementace mimo jiné
zavola Cteci funkei, ktera je pro konkrétni CTLFS soubor zaregistrovana. Regis-
trace je provedena pri vytvareni souboru funkci tecmi_ctlfs_genericfile_new,
jejiz jeden ze vstupnich parametri je ukazatel na cteci funkci read_method,
kterd bude provedena v okamziku operace ¢teni z tohoto souboru. Tato funkce
je volana z dalsich funkci dle typu vytvareného souboru.

Konkrétné pro tucel evidence poctu pripojenych uzlt je zapotiebi vytvo-
feni souboru obsahujici pouze celo¢iselnou hodnotu, coz implementace CTLFS
umoznuje pomoci funkce tcmi_ctlfs_intfile_new, jejiz vstupni parametry
jsou nasledujici:

e parent - ukazatel na rodicovskou strukturu - adresar, ve kterém je ulo-
Zen

e mode - prava pristupu k souboru

3stat, fstat, Istat, fstatat - funkce vracejici aktudlni stav souboru
‘dentry - directory entry - adresafové zdznamy
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e object - ukazatel na objekt, ktery provadi vytvareni souboru
e read method - ukazatel na ¢teci funkci

e write_method - ukazatel na zapisovaci funkci

e maxlen - maximélni velikost obsazenych dat v souboru

e namefmt - nazev souboru

Dalsi analyza zdrojového kédu vede ke komponenté manager, ktera ob-
sahuje implementaci jednotlivych spravct migracniho procesu. Mimo jiné dva
spravci zajistuji vytvareni adresarové struktury CTLFS pripojené do /clondike.
Spravce mtizeme rozdélit podle funkcionality a typu uzlu nésledovné:

e CCNMAN - spravce domovského uzlu zajistujici pripojeni uzla typu
PEN

e PENMAN - spravce hostitelského uzlu zajistujici pripojeni uzli typu
CCN

e CCNMIGMAN - spréavce domovského uzlu zajistujici migracni proces

(emigrovani procesu)

PENMIGMAN - spravce hostitelského uzlu zajistujici migraéni proces
(imigrace procesu + vykonani)

Prvni dva zvyraznéni spravci v okamziku inicializace komponenty TCMI,
ktera je inicializovana pii spousténi jadra operac¢niho systému, provedou vy-
tvoreni adresarové struktury spolu s vytvorenim soubori. Tato adresarova
struktura lze potom pfipojit do nami zvoleného adresife /clondike pomoci
prikazu mountE] a lze ji pouzivat béznymi operacemi ¢teni a zapisu.

Vzhledem k tomu, ze spravci jsou implementacné do jisté miry podobni,
je pouzit pristup dédicnosti z abstraktni tridy, ktery zname napriklad z ja-
zyka C++. Jadro operacniho systému je implementovano pouze v jazyce C,
a proto je tato vlastnost emuloviana uméle prostiednictvim struktur. Struk-
tury tcmi_man a tcmi_migman jsou povazovany za ,abstraktni tiidy”, tim ze
obsahuji spolecné atributy pro vSechny spravce zminéné konkrétni spravce. Je-
likoz tvorbu souborového systému vyvolavaji pouze prvni dva zminéni spravci,
pak atribut obsahujici pocet pripojenych uzli count_connected_nodes je pri-
dan pouze do prvni ,abstraktni tiidy”. Datovy typ tohoto atributu byl zvolen
atomic_t, coz je celociselny datovy typ umoznujici zékladni atomické operace
nastaveni hodnoty, inkrement, dekrement a jeji ¢teni.

Smount - pifkaz umoziiujici pf¥ipojeni souborového systému do stromové adresifové
struktury
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2.4. Navrh a implementace chybéjici evidence poc¢tu pripojenych uzla

Samotné realizace dédi¢nosti z ,abstraktnich tfid” je provedena za po-

moci atributu super, jehoz datovy typ je prave ,abstraktni struktura” a co je
velmi dilezité pro funkénost je pozice definice atributu ve strukture , konkrétni
tTidy”. Pro nazornost je zde uveden obecny piiklad implementace.

struct abstraktni_trida {
/**% Atributy abstraktni tridy */
int global_atribut;

};
struct konkretni_trida {

/** Trida ze ktere dedim atribut y*/
struct abstraktni_trida super;

/** Atributy specificke pro konkretni tridu */
int specific_atribut;

};
#define ABSTRAKTNI_TRIDA (obj)

((struct abstraktni_trida x)obj)

Klicova pozice atributu super umoznuje pristupovat k atributtim abs-

traktni tridy za pomoci pretypovani, které je pro jednodussi pouziti v kédu
realizovano makrem ABSTRAKTNI_TRIDA(obj).

o e% + R Adresar pro uzly typu CCN
PP Adresar pro migraci procesu
emigrate-ppm-p......... Soubor pro migraci procesu preemptivné
11y o3 o oX o3 Adresar pro migrované procesy
migrate-home ... Soubor pro konfiguraci migrace na domovky uzel

L NOdeS ..t Adresat pro jednotlivé pfipojené uzly
L ST O P et e Ridici soubor pro odpojeni uzlu
I o= ¢ Adresar pro uzly typu PEN
S - P Adresar pro migraci procesu
emigrate-ppm-p......... Soubor pro migraci procesu preemptivné
MIGPTOC . ettt tttiaaaaaaaennnn. Adresaf pro migrované procesy
migrate-home ... Soubor pro konfiguraci migrace na domovky uzel

L N0deS ...ttt e Adresar pro jednotlivé pripojené uzly
L S0P e e Ridici soubor pro odpojeni uzlu

Obrazek 2.4: Adresarovd struktura CTLFS vytvorend abstraktni tridou
tcmi_man
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2.4.2 Popis implementace

V konkrétni implementaci je tedy ,,abstraktni tfidou” tcmi_man vytvofena pro
kazdy typ uzlu (CCN/PEN) adresdrova struktura spolu se soubory. Konkrétné
je vytvorena hierarchie na obrazku Dalsi adreséare a soubory jsou tvoreny
v ,konkrétnich tridach” reprezentujici jednotlivé spravce. Timto pristupem je
odstranéna potencidlni duplikace zdrojového kédu pri implementaci kazdého
spravce.

Pri tvorbé konkrétniho spravce je tedy nejdiive zavolana spolecna cast
kédu, kterd nasledné vyvold zaregistrované funkce daného spravce pro tvorbu
adresail init_ctlfs_dirs a soubori init_ctlfs_files, ve kterych jsou
teprve vytvareny specifické adresafe a soubory dle typu spravce. Jelikoz se
jedna o stejny soubor pro oba zminované spravce, tak pri této implementaci je
pouzita spolecna ¢ast kodu, nikoliv naposledy zminéné zaregistrované funkce.

Ve struktuie tcmi_man je pridan ukazatel £_nodes_count, ktery nové uka-
zuje na strukturu popisujici vytvareny soubor. Soubor je vytvoren pridanim
nasledujiciho kusu kédu do inicializacni funkce tcmi_man_init_ctlfs_files,
ktera vytvari spoleéné soubory spravci.
if (!(self->f_nodes_count =

tcmi_ctlfs_intfile_new(self->d_nodes, TCMI_PERMS_FILE_R,
self, tcmi_man_count, NULL,

sizeof (int), )))
goto exitl;

7 ukazky kédu jsou patrné vstupni parametry volané funkce
tcmi_ctlfs_intfile_new, jejichz obecnd specifikace je popsana vyse, ale zde
jen pro vysvétleni konkrétné pouzitych parametri.

Prvni parametr d_nodes je ukazatel na adresar nodes, ve kterém bude
soubor umistén. Druhym parametrem TCMI_PERMS_FILE_R je konstanta defi-
nujici pristupova opravnéni pro ¢teni souboru, dalsim parametrem je objekt,
ktery tento soubor vytvari, v nasem ptipadé bud ukazatel na CCNMAN nebo
PENMAN. Ctvrtym v pofadi je ukazatel na ¢teci funkei tcmi_man_count, kterd
je vyvolana VFS subsystémem pii operaci ¢teni souboru. Paty parametr je
nulovy, protoze zapisovaci funkce neni treba v tomto pripadé. Pfredposlednim
parametrem je velikost celo¢iselného datového typu, ktery postacuje pro tyto
ucely a posledni parametr je nédzev souboru.

Korektni odstranéni souboru béhem ukoncovani komponenty TCMI je pro-
vedeno zavolanim dvojice funkei tcmi_ctlfs_file_unregister,
tcmi_ctlfs_entry_put, jejichz parametrem je ukazatel f_nodes_count.

P1i operaci ¢teni z tohoto souboru je vyvolana funkce tcmi_man_count,
jejiz dva vstupni parametry jsou ukazatel na objekt, ktery vytvarel soubor
a vstupné vystupni parametr ukazujici na hodnotu, ktera bude vracena uzi-
vateli ve formé obsahu souboru. Tato funkce je pro oba zminované spravce
spolecna, ale konkrétni hodnota, ktera je vracena zavisi na vstupnim parame-
tru obj.
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2.4. Navrh a implementace chybéjici evidence poc¢tu pripojenych uzla

Nasledujici ukazka implementace této ¢teci funkce ukazuje realizaci ¢teni
atributu ¢itace pripojenych uzla a pouziti pretypovani objektu pomoci makra.
static int tcmi_man_count (void #*obj, void *str){

int *count = (int*) str;
struct tcmi_man *self = TCMI_MAN(obj);

*count = atomic_read(&self->count_connected_nodes) ;
return O;

}

Soubor je takto korektné vytvoren a dale je nutné inicializovat atribut
count_connected_nodes na nulovou hodnotu a najit spravnd mista pro jeho
inkrementaci a dekrementaci. Vzhledem k operacim inkrementace a dekre-
mentace, které mohou byt provadény paralelné, jde o situaci, kdy atribut je
sdilenou proménnou a je nutnd synchronizace. Synchronizace je provedena
pomoci pridaného zamku sem, jehoz definice je umisténa v abstraktni tridé
tcmi_man. Inicializace atributu na hodnotu 0 je provedena ve spole¢né funkci
tcmi_man_init, kam je priddn nasledujici kus kédu.
sema_init (&self->sem,1);
down (&self ->sem) ;

atomic_set (&self->count_connected_nodes, O0);
up (&self ->sem);

Samotné umisténi inkrementace atributu zavisi na typu spravce. V pri-
padé PENMAN je déno zavolanim zapisovaci funkce do souboru connect, kdy
v tomto okamziku je zavoldna funkce tcmi_penman_connect, kterd zajisti
vznik spravce PENMIGMAN a navéaze spojeni se vzdalenym uzlem typu PEN. Na
konci této funkce, kde je Gspésné provedeno pripojeni vzdaleného uzlu, je pri-
déna inkrementace atributu uvniti zadmku zajistujici vyluény pristup.
down (& TCMI_MAN (&self)->sem) ;

atomic_inc (&TCMI_MAN (&self)->count_connected_nodes) ;
up (& TCMI_MAN (&self)->sem) ;

V druhém pripadé u spravce CCNMAN je implementacné zcela stejné zavolani
inkrementace atributu pridano na konec funkce tcmi_ccnman_process_sock,
kterd je zavoldna v okamziku prichoziho soketového spojeni od vzdaleného
uzlu typu CCN. V této funkci je provedeno vytvoreni spravce CCNMIGMAN a ové-
feni vzdaleného uzlu. Takto pridané ¢asti kédu zajisti spravné inkrementace
atributt pro kazdého spravce. S dekrementaci je to trochu slozitéjsi vzhledem
k tomu, ze spravce CCNMAN, ani PENMAN nezajistuje odpojeni vzdalenych uzla.

Odpojeni prislusného vzdaleného uzlu maji na starost konkrétni spravci
spojeni CCNMIGMAN, respektive PENMIGMAN. Bohuzel ti nemaji zadny ukaza-
tel na spravce, ktery je vytvoril, a proto byl pridédn jeden vstupni parametr
parent typu ukazatel na strukturu tcmi_man do funkei temi_ccnmigman new
a tcmi_penmigman_new.

Timto je zajisténa moznost dekrementu atributu podobnou konstrukei jako
je provedena inkrementace jen s rozdilem, Ze je volana funkce atomic_dec. In-
krementace u obou spravci CCNMIGMAN a PENMIGMAN jsou pridany ve funkcich,
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jez jsou volany pri odstranovani soubort symbolickych odkazii z prislusnych
adresart nodes, konkrétné do funkei tcmi_ccnmigman_stop_ctlfs_files
a tcmi_penmigman_stop_ctlfs_files.

Cely mechanismus evidence pripojenych uzli je zcela funkéni a umoznil
optimalizovat doposud nestastné reseni zjistovani poctu pripojenych uzli po-
moci mnoha externich prikazt pti kazdém vyvolani promtu. Na zakladé této
implementace byl upraven skript bash_prompt . sh, ktery nyni obsahuje pouze
¢teni hodnoty z prislusného souboru count. Dale bylo ve skriptu nahrazena
sekce, kde je ziskdavana IP adresa uzlu, tato ¢ast byla nahrazena za nacitani
souboru clondike/ccn/listen, kam je IP adresa napsana jinym Bash skrip-
tem pri startu operac¢niho systému.

Tento mechanismus ziskani a nastaveni IP adresy, kde méa uzel CCN na-
slouchat, neni zcela idedlni. Mozné teseni do budoucna je konsolidace Bash
skripti do implementace Simple Ruby Directoru, ktery bude mit na starost
veskera nastaveni a mechanismy spojené s uzivatelskym prostorem projektu
Clondike. Vzhledem k rozsahu tato problematika pfevysuje rdmec této prace.

2.5 Oveérovaci méreni opraveného systému

Tato ¢ast prace je vénovana ovéreni funkénosti opraveného systému. Jiz béhem
vyvoje opravnych feseni byly provadény testy migra¢niho mechanismu kom-
pilaci malych projektt, které obsahovaly jednotky zdrojovych souboru. Tyto
testy byly stiidavé provadény jak na fyzickych strojich, tak ve virtualizovaném
prostiedi realizované pomoci néstroje VMware Workstation [29] na tfech stro-
jich. V téchto testech nebyly zjistény zddné komplikace. Bohuzel pii pokusu
o zméreni kompilace jadra v2.6.32.5 na fyzickych strojich, které probihalo ve
skolni laboratofi v zavérecné fazi této prace, byly zjistény pomérné zasadni
chyby, které se projevuji pri takto velkych tlohéch az na fyzickém hardware.
Jednéa se o chyby typu ,race condition”, coz jsou chyby, které nastavaji z di-
vodu paralelné bézicich procesi, které jsou urcitym zptusobem datové zavislé.
Béhem poslednich ¢trnacti tydnt byla snaha tyto chyby analyzovat a pripadné
odstranit, pravé kvuli redlnému méreni, jehoz vysledky by bylo mozné porov-
nat s vysledky méfeni provadéné vedoucim préace na starsim jadre v2.6.33.1.

Vzhledem k velmi komplexnimu projektu, kterym Clondike bezpochyby
je, tak samotna analyza byla provadéna obdobnym zpiisobem jako analyzy
chyb uvedené v prvni ¢asti této prace, jen s tim rozdilem, ze veskeré sledo-
vani vyvojarskych vypisil a prace s nimi, byla provadéna na fyzickych strojich
ve skolni laboratori. Nalezeni pri¢iny chyby neni u tohoto typu jednoduché
zalezitost, protoze se chyba vyskytuje v ndhodnych ¢asech a co je horsi dle
chybovych vypist jadra i pri jinych volani funkci. Tento fakt velmi stézuje
samotné hledani priciny, a proto v soucasné chvili neni mozné provést rych-
lou opravu. Dle prvnich odhadt analyzy se bude tykat oblasti systémového
volani spolu s mechanismem vytvareni a ukoncovani procesu. Z predchozich
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zkusenosti s aktualizaci projektu Clondike na nové jadro v3.6.11 a informaci,
které poskytuji vyvojari jadra [30], je mozné, Ze tato chyba je zavinéna mirnou
nekompatibilitou zdrojovych kédt projektu Clondike a samotného jadra, kde
bylo od verze 2.6.x provedeno mnoho zmén i v této oblasti. Na zakladé téchto
ziskanych informaci je pokus o nalezeni pric¢iny chyby a jeji oprava c¢asovou
naroc¢nosti nad ramec této prace.

Alespon kladnym aspektem faktu nemoznosti zmérit kompilaci jadra na
clusteru Clondike je zjiSténi, ze opravy provedené v ramci této prace nezpu-
sobuji tuto chybu typu ,race condition”. Pro toto zjisténi bylo v ramci analyzy
provedena operace vraceni zmén zdrojovych souborti do stavu, ktery odpovi-
dal stavu na pocatku této prace. Byl proveden 24 hodinovy test a tento typ
chyby se projevil na fyzickém stroji. Obecné je chyba zptisobena operaci de-
referencovani na ukazatel s nulovou hodnotou NULL v ruznych funkcich. Déle
muze chyba souviset se znamou chybou dle vyvojarta této verze jadra, pri niz
je vypisovana tato chybova hlaska BUG: Bad rss-counter state mm:XXXXXX
idx:2 val:2 do termindlu.

7 téchto dtivodti nebylo méreni na fyzickych strojich ve skolni laboratoti
provedeno. Provedeni méreni na virtualizovaném prostredi postradé jakykoli
vyznam z toho duvodu, Ze vyvoj byl provadén na slabém hardware (notebook
Lenovo X200, Intel Dual Core), kde kazdy z virtuélnich stroji mél nastaveny
velmi omezené systémové prosttedky. Hodnoty vytiZzenosti CPU a celkova doba
béhu by byla silné zavisla na rezii virtualizace. A neni zaruceno, ze by béhem
meéreni nedoslo k tomuto typu chyby.

2.6 Navrh a implementace ukladani dat do DB
Cassandra

2.6.1 Navrh

Samotny navrh této implementace vychazi z pozadavki, které budou soucasti
distribuovaného logu migracnich transakci. Tento log bude zajistovat projekt
Apache Cassandra, jehoz struény popis je uveden v Casti této prace. Mi-
gracni transakce, respektive samotna migrace procesu sebou nese spousta in-
formaci, které lze vyuzit k acelim vypoctu davéryhodnosti jednotlivych vy-
pocetnich uzli clusteru projektu Clondike.

Kazda migrac¢ni transakce musi obsahovat jednoznac¢ny identifikator v ramci
clusteru, identifikatory zucastnénych uzli a v posledni radé jednotlivé stavy
procesu spolu s casy, kdy ke kterému doslo. Toto jsou zakladni informace,
které je treba z migracniho procesu ziskat a prostrednictvim nové implemen-
tovaného ovladace v komponenté Simple Ruby Director zapsat do distribu-
ovaného transakéniho logu.

Jednoznacné tento mechanismus uklddani dat z migra¢niho procesu bude
implementovan napii¢ celym projektem Clondike, neboli jak v prostoru ja-
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dra, tak v uzivatelském prostoru. Cely postup zacne detailnim nastudovanim
komponenty TCMI v prostoru jadra, kde je tfeba najit pozadované informace,
které nasledné budou prostrednictvim jiz implementovanych zprav zaslany do
uzivatelského prostoru, kde dojde k jejich dalsimu zpracovani.

Druhd cast, tedy implementace v uzivatelském prostoru spociva v nastu-
dovani mechanismu pri{jmu zprav a extrahovani informaci v nich ulozenych.
Jako dalsi krok je zjisténi moznosti zapisu z Ruby skriptii do distribuova-
ného logu projektu Apache Cassandra. Pak naprogramovat piislusné Ruby
skripty, které budou ve formé pripraveného zakladniho rozhrani Clondike
<-> Apache Cassandra.

2.6.2 Popis implementace - prostor jadra

Pro zacatek je treba zjistit jak bude migra¢ni transakce jednoznac¢né identi-
fikovana. Po nastudovani vétsiny zdrojovych kédt komponenty TCMI lze kon-
statovat fakt, ze jako relativné jednoznacny identifikdtor migracni transakce
lze pouzit kombinaci t¥{ informaci o migrovaném procesu. Prvni je PID, dru-
hym je ndzev procesu Filename a poslednim je Jiffies, coz je pocet tiku
hodin od zacatku nabihani operacniho systému. Stejna varianta identifikatoru
je pouzita u ndzvu checkpoint souboru migrovaného procesu.

Bohuzel v soucasné dobé neni nikde ulozena hodnota jiffies pro dany
proces vyjma transakénich zpravy tcmi_p_emigrate_msg, kterd je posilana
po vytvoreni checkpoint souboru migrovaného procesu na vzdaleny uzel typu
PEN, kde je vyuzita k nac¢teni zminéného checkpoint souboru pro extrahovani
kontextu procesu pro jeho vzdalené vykonéni.

Na zékladé tohoto faktu je analyzovan zdrojovy kod a je provedeno né-
kolik testi, ze kterych vyplyva, ze nelze atribut jiffies ulozit do struktury
tcmi_task, kterd je alokovana funkci tcmi_shadowtask_new vzdy az dojde
k rozhodnuti o migraci aktudlné spusténého procesu. Proto je atribut pri-
dan o troven vys ¢ili pifimo do task_struct na stejné misto jako byl pridan
v predchozi ¢asti této prace atribut nonmigratable.

Nasledné je provedeno prifazeni hodnoty tomuto atributu ve funkci typu
»,hacek” tcmi_mighooks_execve, kterd je zavoldna ihned po spusténi daného
procesu. Zjisténi hodnoty jiffies je provedeno stejnojmennou funkei jadra.
V tomto okamziku je tento atribut vyuzit pfi sestavovani nazvu checkpoint
souboru ve funkci tcmi_taskhelper_checkpoint, kterd mimo jiné vytvari
samotny soubor na disku.

Vzhledem k oddéleni atributu ckpt_name, nidzvu checkpoint souboru,
a samotnych atributi PID, exec_name ve zpravé tcmi_p_emigrate_msg byla
zvolena cesta pridani nového atributu jiffies do struktury této zpravy
a tcmi_ppm_p_migr_back_guestreq_procmsg, kterd je odesilana jako infor-
macni zprava o stavu migrace procesu od hostitelského uzlu PEN k domovskému
CCN.
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2.6. Navrh a implementace ukladani dat do DB Cassandra

Pro nazornost je zde uvedena ukazka struktury zpravy, kterd je posilana
v okamziku migrace procesu na jiny uzel typu PEN.
struct tcmi_p_emigrate_msg {
struct tcmi_msg super;
struct {
pid_t reply_pid;
int32_t size;
int32_t exec_name_size;
intl6_t euid;
intl6_t egid;
intl16_t fsuid;
intl6_t fsgid;
unsigned long jif;
} pid_and_size __attribute__((__packed__));
char *exec_name;
char *ckpt_name;

3

Timto pridanim je docileno poslani vsech trech ¢asti jednoznac¢ného identi-
fikatoru migrac¢ni transakce hostitelskému uzlu, ktery je podobnym zptisobem
jako uzel domovsky zpracuje a posle do uzivatelského prostoru. Jsou realizo-
vany dalsi kroky, které jsou nezbytné pro funkénost nové pridaného atributu
do zprav.

Prvnim z nich je vyfeseni extrahovani tohoto atributu ze zpravy. K to-
muto kroku vede pomérné dlouhé studium celého mechanismu prijmu zprav
a nasledné extrahovani obsahovanych atributi. Vse je realizovano, jednoduse
feceno, zaregistrovanou funkci, kterd je pro kazdy typ zpravy jina. Veske-
rou komunikaci prostiednictvim zprav zajistuje cast comm, kterd je volana
konkrétnim spravce obecného typu MIGMAN. Cely mechanismus je pomeérné
dost netransparentni a je zde pouzita urc¢itd mira abstrakce, kterd neni zcela
jednoduchd na stru¢né vysvétleni. Podrobné nastudovani a vysvétleni tohoto
mechanismu prekracuje ramec této prace.

Vysledkem celého studia mechanismu piijmu a odesilani zprav je fakt, ze
je vytvofena nésledujici funkce na extrahovani pfidaného atributu jiffies.
static inline unsigned long tcmi_p_emigrate_msg_ckpt_jif (struct

tcmi_p_emigrate_msg #*self)
{

return self->pid_and_size.jif;

}

Tato funkce je volana pii odesilani zpravy do uzivatelského prostoru ve
funkci tecmi_migcom_immigrate, ktera je vyvoldna na zdkladé pfijmu zpravy
typu tcmi_p_emigrate_msg. Konkrétné jsou poslany do uzivatelského pro-
storu dvé zpravy. Prvni zprava je zadost o akceptaci imigrovaného procesu
immigration_request a druhd zprava je immigration_confirmed potvrzeni,
ze byl imigrovany proces uspésné zpracovan. U potvrzovaci zpravy je jiz pre-
davan atribut jiffies pomoci guest ulohy. Této tloze je jiffies nastaven
pii jejim vytvatreni funkei, kterd je v ukazce vyse.
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Dalsi typ zpravy do uzivatelského prostoru je zprava o chybé v mecha-
nismu migrace, konkrétné se jednd o zpravu emigration_failed, jejiz za-
volani probiha v pripadé chybového stavu migracniho mechanismu z funkce
tcmi_migcom_emigrate_ccn_npm. Jednd se o funkci, kterd je zaregistrovana
v operacich spravce CCNMAN, konkrétné v ccnman_ops jako emigrate_npm.
Tato operace je voldna pri ispéSném rozhodnuti o migraci procesu.

Zprava o chybé doposud obsahovala pouze PID migrovaného procesu, ale
vzhledem k nutnosti identifikovat migra¢ni transakci za pomoci tfech atributt
jsou i do této zpravy pridany atributy name a jiffies. Toto priddni znamené
dominovy efekt, ktery spoc¢iva v pridanim téchto atributt v podobé vstupnich
parametru néasledujicich vzdjemné volanych funkei.

tcmi_man_emig_npm

tcmi_migcom_emigrate_ccn_npm

Po modifikaci definic zminovanych funkei jsou nové parametry pridany do
volani operace emigrate_npm.
int tcmi_man_emig_npm(struct tcmi_man #*self, pid_t pid, const

char #*name, unsigned long jiffies, ...)

{

if (self->ops->emigrate_npm)
err = self->ops->emigrate_npm(pid, name, jiffies, migman, regs,
npm_params) ;

Co se tyka upravy implementace na trovni posilani zprav mezi uzly, tak
se jedna o vse co bylo upraveno. Dalsi nezbytnou tpravou je nutnost informo-
vat uzivatelsky prostor pii kontrole procesu na migraci. To znamend pridat
atribut jiffies jako parametr funkce director_npm_check zajistujici pravé
tuto kontrolu. Upravy komponenty Director se tykaji ndsledujicich funkef:

director_npm_check ﬁpravy interné volanych funkci npm_check a npm_check_full.

Ptidani atributu jiffies do nésledujici spole¢né struktury npm_check_params
a prislusné prifazeni jeho hodnoty v internich funkcich. Nésledujici struktura
je u vsech typt zprav obdobné pouze obsahuje jen potrebné atributy.

struct npm_check_params {
/* In params */

pid_t pid;

uid_t uid;

int is_guest;

const char* name;

int name_length;

struct rusage *rusage;
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2.6. Navrh a implementace ukladani dat do DB Cassandra

unsigned long jiffies;

/* Params only in full mode */

const char __user * const __user * args;
const char __user * const __user * envp;

/* 0Out params */

int decision;

int decision_value;
};

Ve funkci npm_check_create_request vytvarejici Netlink zpravu je pri-

dan atribut jiffies zavoldanim nasledujici funkce nla_put_u64.
ret = nla_put_u64(skb, DIRECTOR_A_JIFFIES, check_params->jiffies)

if kret = 0) goto failure;
Tato funkce majici t¥i parametry zajisti pridani neznaménkového celociselného
64-bitového datového typu, kterym atribut jiffies od zacatku vSech definic
je, do prislusné pripravené zpravy v skb - soketova vystupni vyrovnavaci pa-
mét. Druhym parametrem je konstanta DIRECTOR_A_JIFFIES, kterd musi byt
definovana na obou stranach jak v prostoru jadra, tak v uzivatelském pro-
storu. Slouzi k identifikaci atributu v Netlink zpravé a je v tomto pripadé
definovana spolecné s ostatnimi identifikatory v souboru msgs.h ve vyctovém
typu enum. Tteti parametr je samotnd hodnota pridaného atributu jiffies.
Zcela analogickou tpravou jsou modifikovany funkce npm_check_full
a npm_check_full_create_request.

director_immigration_request V ramci této funkce je upravena interné

voland immigration_request, kde jsou pridany dva nové parametry PID a jiffies.

V ramci funkce immigration_request_create_request, kterd vytvari, re-
spektive plni zpravu atributy je tprava provedena u atributu jiffies stej-
nym volanim jako v pfedchozim typu zpravy. Atribut PID je 32-bitovy celoci-
selny typ, pro ktery je zavolana funkce nla_put_32 s identifikatorem atributu
DIRECTOR_A_PID.

director_immigration_confirmed Podobnym zptisobem je i v internich
funkcich této funkce provedena analogickd tprava jako v predchozich typech
zprav jen zde je priddn kromé atributu jiffies jesté nazev souboru name,
u kterého je situace obdobna s rozdilem ve volané funkci nla_put_string,

ktera pridava atribut typu retézec, konkrétné s identifikdtorem DIRECTOR_A_NAME.

director_emigration_failed U této funkce stac¢i pouze poznamenat fakt,
ze jsou zde analogicky pfridény atributy name a jiffies podle predchozich
uprav.

Takto upravend implementace v prostoru jadra poskytuje navrhované in-
formace uzivatelskému prostoru prostfednictvim Netlink rozhrani. V dalsi
¢asti je popsana implementace z pohledu uzivatelského prostoru.
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2.6.3 Popis implementace - uzivatelsky prostor

Na druhé strané je zapotrebi v komponenté Director API, kterd podobnym
zpusobem prijima a odesild zpravy pres Netlink, prislusné upravit funkce,
kde dochazi k extrahovani atributt zprav a naslednému zavolani dalsich funkci
obohacenych o pridané atributy. Kazdy typ zpravy mé funkci typu handler,
ktera je vyvoldna pri pfijmu urcitého typu zpravy. Upravit je tieba nasledujici
funkce typu handler.

handle_npm_check a handle_npm_check_full V téchto funkcich je pridana
proménnd pro atribut jiffies. Interné pomoci funkce nlmsg_find_attr je
dle daného identifikdtoru DIRECTOR_A_JIFFIES atribut ze zpravy req_msg zis-
kan v podobé ukazatele. Nasledné je pak prostfednictvim funkce nla_get_u64
ziskana jeho hodnota jako neznaménkovy 64-bitovy celociselny datovy typ.
Nasleduje ukazka popisovaného volani funkci.

nla = nlmsg_find_attr(nlmsg_hdr(req_msg), sizeof (struct

genlmsghdr), DIRECTOR_A_JIFFIES);
jiffies = nla_get_u64(nla);

Po ziskani tohoto atributu je jeho hodnota predana jako vstupni parametr do
funkci typu callback, konkrétné npm_callback, respektive npm_callback_full,
jejichz definice bylo tifeba upravit.

handle_immigration_request U tohoto typu zpravy jsou pridany atributy
jiffies a PID. Prvni atribut je extrahovan stejnym zptisobem jako v predcho-
zich typech zprav a druhy je extrahovan podle identifikatoru DIRECTOR_A_PID,
ktery je s ostatnimi definovin v souboru msgs.h. Pro ziskani hodnoty je pou-
zita funkce nla_get_u32, ktera vraci klasicky 32-bitovy celod¢iselny datovy typ.
Hodnoty atributil jsou déle predédny jako parametry funkci typu callback,
konkrétné immigration_request_callback, jejiz definici bylo tfeba upravit.

handle_immigration_confirmed Analogicky jako v predchozich ptipadech
je zde provedeno extrahovani atributu jiffies. U druhého name je pouzit
identifikdtor DIRECTOR_A_NAME a pro ziskani jeho hodnoty je pouzita funkce
nla_data. Jako u predeslych pripadi je upravena definice volané interné
funkce immigration_confirmed_callback.

handle_emigration_failed U této funkce staci pouze poznamenat fakt, ze
jsou zde analogicky pfidany atributy name a jiffies podle pfedchozich dprav
s prislusnou tpravou volané funkce emigration_failed_callback.

Vétsina tprav v této ¢asti byla obdobnd tpravam v prostoru jadra, s tim
rozdilem, ze zde se volaji jiné funkce, vzhledem k mechanismu extrahovani
atributt. Soubor msgs.h s identifikiatory zprav a atributi je svym obsahem
ekvivalentni souboru v prostoru jadra.
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Dalsi aprava v uzivatelském prostoru spociva ve zménach v rozhrani mezi
jazykem C a Ruby. Jednd se tedy o rozhrani napsané v jazyce C, kde je po-
uzivana stézejni knihovna ruby.h, kterd umoznuje vyuzivat specialni funkce,
které zprostredkuji propojeni mezi obéma jazyky. Konkrétné se jedna o kompo-
nentu Ruby Director API, kde jsou implementovany volané callback funkce
uvedené v predchozich odstavcich. Presnéji feceno jsou implementovany zare-
gistrované funkce na konkrétné volanou callback funkci. V nasledujici ukazce
kédu jsou provedeny registrace implementovanych funkei, do jejichz nazvu je
pridan prefix ruby_ .
register_npm_check_callback(ruby_npm_check_callback);
register_npm_check_full_callback (ruby_npm_check_full_callback);
register_immigration_request_callback(

ruby_immigrate_request_callback);
register_immigration_confirmed_callback(
ruby_immigration_confirmed_callback);

register_emigration_failed_callback(
ruby_emigration_failed_callback);

Takto zaregistrované funkce realizuji spojeni jazyka C a Ruby, jejiz obecny
popis je popsén v ¢asti[3.2] Konkrétné v tomto piipadé bylo nutné upravit in-
terné volanou funkci rb_funcall, jejiz tretim parametrem je pocet vstupnich
parametrii odpovidajici funkce v Ruby. Toto ¢islo bylo ve vSech zminénych
funkcich patfiéné navyseno a dalsim krokem bylo samotné pridani parametri,
kde je tieba jejich hodnoty spravné prevést na datovy typ, které pouziva Ruby.
Pro konkrétni atributy byly prevedeny nésledujicimi funkcemi.

e jiffies - ULONG2NUM()
e name - rb__str_ new2()

e pid - INT2FIX()

Zakladni prehled téchto transformacnich funkci je uveden v ¢asti po-
pisujici vzajemné propojeni obou jazykt C a Ruby.

Touto dpravou se dostavame ke komponenté Simple Ruby Director, kterd
vyuziva predeslé komponenty ve formé externi zkompilované knihovny
directorApi.so. Hlavnim skriptem této komponenty je Director.rb, kde
jsou zaregistrovany instance ostatnich tiid, které jsou v ramci prehlednosti
umistény v oddélenych souborech. Cely uzivatelsky Netlink subsystém tj.
Ruby Director API a Director API je inicializovan instanci objektu
NetlinkConnector. V této instanci je mozné zaregistrovat interni metody
objektu jako callback funkce, jejichz tpravy byly popsany v predchozich
odstavcich. Samotnd registrace zminovanych funkei je uvedena v nasledujici
ukazce.

DirectorNetlinkApi.instance.registerNpmCallback (instance,
connectorNpmCallbackFunction)
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DirectorNetlinkApi.instance.registerNpmFullCallback (instance,
connectorNpmFullCallbackFunction)
DirectorNetlinkApi.instance.registerImmigrateRequestCallback(
instance, :connectorImmigrationRequestCallbackFunction)
DirectorNetlinkApi.instance.registerImmigrationConfirmedCallback(
instance, :connectorImmigrationConfirmedCallbackFunction)
DirectorNetlinkApi.instance.registerEmigrationFailedCallback(
instance, :connectorEmigrationFailedCallbackFunction)

Metody objektu v Ruby, které se mapuji na callback funkce maji pre-
fix connector a postfix Function. Napriklad pokud prijde do uzivatelského
prostoru zprava typu DIRECTOR_CHECK_NPM je vyvoldna nasledujici sekvence
volani.

handle_npm_check — npm_callback — ruby_npm_check_callback —
— rb_funcall — connectorNpmCallbackFunction

Po zavolani Ruby metody typu ,,connector”, kterd musi mit definované
vstupni parametry dle definice v komponenté Ruby Director API, lze vstupni
parametry béznym zptsobem zpracovavat.

Dalsi propojeni Simple Ruby Directoru a distribuovaného transakéniho
logu projektu Apache Cassandra bude zajistovat Datastax Ruby Driver[31],
tento ovladac je kompatibilni pouze s Ruby v1.9.3 a vyssi. Jeho instalaci lze
provést nasledujicimi zptsoby:

e Balickovy systém rubygems - pfikazem gem install cassandra-driver

e Stazeny Gemfile - piikazem gem °’cassandra-driver’

Po instalaci je v adresari komponenty Simple Ruby Director vytvorena
nova slozka cassandra, kde je implementovan Cassandra driver pro ucely
projektu Clondike. Soubor CQL3Driver.rb obsahuje dvé tifidy CQL3Driver
reprezentujici samotny ovlada¢ a TaskRecord popisujici zdznam, ktery bude
zapisovan do Cassandra databize. Metoda createRecord t¥idy CQL3Driver,
kterda vytvari a zapisuje zaznam do databéaze, je voldna pravé z prislusnych
metod s prefixem connector tfidy NetlinkConnector v zavislosti na typu
prijaté zpravy. Diky pridanym atributtim do zprav, jejichz hodnoty byly zis-
kany z jadra operacniho systému, lze vyuzit pravé pro zapis do distribuova-
ného logu, respektive databaze projektu Apache Cassandra a do budoucna
zaznamenavat migracni proces distribuovanym zptisobem.

Prozatim je tento ovlada¢ vyvinut pouze jako testovaci rozhrani (lze za-
pisovat do log soubort na disku), které je tfeba doladit pred samotnym pro-
pojenim s projektem Apache Cassandra. Prozatim byla inicializace ovladace
zakomentovana s ohledem na odstranovani chyb pri béhu operac¢niho systému,
respektive projektu Clondike. Vzhledem k vysokym systémovym naroktm
nebyl projekt Apache Cassandra, ktery je napsan v jazyce Java s projektem
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Clondike dlouhodobé testovan. Byly provedeny jen zakladni testy zda-li je
funkéni ovlada¢ Datastax Ruby Driver s databazi, rozsahlejsi testy jsou nad
ramec této prace.

Dlouhodobé propojeni dvou systémiu a provedeni prislusnych testti je smér
blizké budoucnosti, kam se projekt Clondike zcela jisté chysta.
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KAPITOLA 3

Dokumentace projektu Clondike

Cela tato kapitola je vénovana dokumentaci projektu Clondike, predevsim
v oblasti uzivatelského prostoru, z toho divodu, ze nebyl dosud nikym podrob-
néji dokumentovan. Prvnim ¢ést je struc¢né vénovana protokolu a knihovné
Netlink spolu se zakladnim popisem pouziti v tomto projektu. Druhd ¢ést je
vénovana mechanismu propojeni jazyka C a Ruby s velkym diirazem na obecny
princip. Je zde vysvétleno jak to celé funguje a jak zdrojovym kédim vlastné
rozumet.

3.1 Netlink

Netlink Protocol Library Suite[2] je sada knihoven poskytujici rozhrani API
pomoci protokolu Netlink. Tento protokol poskytuje rozhrani mezi uzivatel-
skym prostorem a prostorem jadra. Tento systém si lze predstavit jako sbér-
nici, ke které se pripoji procesy z uzivatelského prostoru nebo z prostoru jadra
a komunikuji prostfednictvim zprav na soketové trovni. Protokol byl navr-
zen tak, aby byl pruznéjsi nastupce ioctlﬁ] a poskytoval predevsim soketovou
komunikaci.
Cela tato sada je slozena z nasledujicich dilé¢ich knihoven:

e libnl

e libnl-genl
e libnl-route
e libnl-nf

Pouze prvni dvé jsou vyuzity pro projekt Clondike. Prvni knihovna libnl je
zakladni knihovnou implementujici zédklady potfebné pro pouziti protokolu

Sjoctl - input/output control - funkce manipulujici se zdsadnimi parametry zafizeni
prostfednictvim operaci nad specidlnimi soubory
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Obrazek 3.1: Schéma systému Netlink s pouzitymi Castmi pro projekt
Clondike [2]

Netlink, jako je préace se sokety a zpravami (tvorba, odesilani, piijem, ¢teni
a zapis jejich obsahu). Jednd se o minimalistické jadro Netlink Protocol
Library Suite v uzivatelském prostoru.

Na tomto zdkladé zavisi dalsi knihovny véetné libnl-genl, coz je API pro
generic netlink protokol, ktery je pouzit jak na tirovni jadra, tak v uzivatelském
prostoru, respektive pro komunikaci mezi obéma klienty nazvany Director.

Komunikace mezi dvéma Directory je realizovana pomoci transakci. Kazda
transakce se sklada ze dvou zprav. Prvni je vzdy zadost a druhé je odpovéd,
kterd zaroven slouzi jako potvrzeni. Potvrzovaci mechanismus, ktery subsys-
tém Netlink nabizi neni vyuzit. Kazda z transakci mé sekvencni ¢islo, které
je po dobu trvani transakce ulozeno, konkrétné ve spojovém seznamu itx.

Vsechny typy zpréav odesilané/pfijimané z/do prostoru jadra prochdzeji
nasledujicim transakénim algoritmem, ktery je implementovan v prostoru ja-
dra.
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3.1. Netlink

int msg_transaction_do(int msg_code, struct msg_transaction_opsx*
ops, void* params, int interruptible) {
struct genl_tx tx;

int res = msg_transaction_request(msg_code, &tx, ops, params,
interruptible) ;

if ( res ) returmn res;

return msg_transaction_response (&tx, ops, params);

}

Prvni funkce msg_transaction_request zajisti vytvoreni obecné zpravy
typu zadost, pak zavold interné funkci create_request, ktera dle typu zpravy
dovytvori jeji findlni podobu. Nésleduje krok, kdy se ziska sekvenc¢ni cislo
transakce a ulozi se do spojového seznamu k ostatnim jiz bézicim transakcim.
Probéhne odeslani zpravy za pomoci funkce genlmsg_unicast_tx a v ten
okamzik dle névratové hodnoty je bud zahajeno ¢ekani na odpovéd, nebo je
transakce ukoncena.

V pripadé, Ze je vSe tuspésné odeslano, pak je zahdjeno ¢ekani na zpravu
typu odpovéd prostfednictvim funkce msg_transaction_response. Interné
je toto provedeno ¢ekanim procesu pomoci funkce wait_event_timeout [19].
Proces je probuzen v pripadé, ze prijde jakakoli zprava typu odpovéd funkci
generic_message_handler, respektive interné zavolanou wake_up_all [19].
Jen ten proces, ktery nalezne ve spojovém seznamu svou transakci s nasta-
venym parametrem done, pak pokracuje v tspésnému extrahovani atributa
z odpovédi a v posledni fazi korektné ukoncuje transakci vymazanim jejtho
zadznamu ze spojového seznamu itx.

Naopak v uzivatelském prostoru je prijem zprav typu zadost a odesilani
zprav typu odpovéd realizovan vldknem, které v nekonecné smycce provadi
nasledujici ¢innost.
int run_processing_callback(int allow_block) {

struct nl_msg *msg = NULL;
int res;

while (1) {
if ( !'allow_block && read_would_block(state.sk) )

return;

if ( (res = read_message(state.sk, &msg) ) != 0 ) {
printf ( , res);
if ( res == -EINTR ) // Interrupted => finish the thread
break;
continue;

}

handle_incoming_message (msg);

}
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Tato c¢ast kédu je provadéna neustile dokola po inicializaci Simple Ruby
Directoru. V pripadé, zZe prijde zprava je probuzen spici proces ve funkci
rb_thread_wait_£fd a je zavolana funkce run_processing_callback.

static VALUE method_runDirectorNetlinkProcessingLoop (VALUE self)
{
int netlink_fd = get_netlink_f£fd();
while (1) {
run_processing_callback(0); // Do not allow
blocking!
rb_thread_wait_fd(netlink_£fd);

V této funkci je zahdjeno cteni této zpravy read_message, které kdyz
neskonci chybou, ¢ili jedna se o znamy typ zpravy, je zavolana jeji obsluha
handle_incoming_message. Paklize dojde k chybé je zapsana chybova hlaska
do logu a neni volana obsluha ptichozi zpravy. V piipadé ukoncovani Simple
Ruby Directoru je vyvoldno preruseni, které ukonci celé vldkno.

Kazdy typ zpravy ma funkci typu handle, kterd je interné volana v pri-
padé, kdy prijde dany typ zpravy. Vsechny typy zprav pouzivany v projektu
Clondike jsou uvedeny v nasledujicim seznamu.

e DIRECTOR_REGISTER_PID - posilana pii registraci Directoru API do ja-
dra

e DIRECTOR_SEND_GENERIC_USER_MESSAGE - obecna uzivatelska zprava in-
formujici uzivatelsky prostor

e DIRECTOR_ACK - potvrzovaci zprava
e DIRECTOR_CHECK_NPM - ziddost o kontrolu procesu na migraci

e DIRECTOR_CHECK_FULL_NPM - zadost o kontrolu procesu na migraci s vice
atributy

e DIRECTOR_NODE_CONNECTED - zprava o tom, ze dany uzel byl pfipojen
e DIRECTOR_NODE_DISCONNECTED - zprava o tom, ze dany uzel byl odpojen
e DIRECTOR_IMMIGRATION_REQUEST - zprava o imigrovaném procesu

e DIRECTOR_IMMIGRATION_CONFIRMED - zprava o Uspésné provedené imi-
graci

e DIRECTOR_TASK_EXIT - zprava o ukonceni procesu
e DIRECTOR_TASK_FORK - zprava o vytvoreni procesu
e DIRECTOR_GENERIC_USER_MESSAGE - obecna uzivatelska zprava informu-

jici prostor jadra
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DIRECTOR_EMIGRATION_FAILED - zprava o neuspésné migraci

DIRECTOR_MIGRATED_HOME - zprava o migraci procesu zpét na hostitelsky
uzel

DIRECTOR_NPM_RESPONSE - odpovéd kontroly procesu na migraci
DIRECTOR_NODE_CONNECT_RESPONSE - odpovéd na nové pripojeny uzel

DIRECTOR_IMMIGRATION REQUEST RESPONSE - odpovéd s vyjadienim na
imigraci procesu (akceptace/odmitnuti)

Kazda z uvedenych zprav pouziva nékteré atributy jejichz kompletni se-
znam a popis je nasledujici.

DIRECTOR_A_PID - identifikdtor procesu
DIRECTOR_A_REMOTE_PID - identifikdtor vzdéaleného procesu
DIRECTOR_A_PPID - identifikator rodicovského procesu
DIRECTOR_A_UID - identifikdtor uzivatele
DIRECTOR_A_TASK_TYPE - typ procesu (1=guest/0=shadow)
DIRECTOR_A_NAME - obecny fetézec pouzivany pro nazvy
DIRECTOR_A_LENGTH - 32-bitov4 délka

DIRECTOR_A_INDEX - 32-bitovy index
DIRECTOR_A_SLOT_INDEX - 32-bitovy index slotu
DIRECTOR_A_SLOT_TYPE - typ slotu (1=core, 0=detached)
DIRECTOR_A_ADDRESS - Adresa vzdéaleného uzlu - format typu retézec
DIRECTOR_A_AUTH_DATA - Autentizac¢ni data - bezpecnost
DIRECTOR_A_USER_DATA - Obecny atribut pro uzivatelské data
DIRECTOR_A_ARGS - Pole parametru procesu

DIRECTOR_A_ARG - Jeden parametru procesu
DIRECTOR_A_ENVS - Pole proménnych prostredi
DIRECTOR_A_ENV - Jedna proménna prostiedi
DIRECTOR_A_REASON - 32-bitovy atribut duvodu

DIRECTOR_A_DECISION, - Typ rozhodnuti
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DIRECTOR_A_DECISION VALUE - Hodnota rozhodnuti

DIRECTOR_A_EXIT_CODE - Navratovy kod procesu

DIRECTOR_A_ERRNO - Chybovy kéd

DIRECTOR_A_RUSAGE - Vyuzit{ uzlu

e DIRECTOR_A_JIFFIES - 64-bitovy identifikator uzlu

Veskerd implementace Net1link zprav a mechanismu odesilani/pfijmu v pro-
storu jadra je obsazena v adresari sources/kernel_3.6.11/src/director/netlink.
Implementace na trovni uzivatelského prostoru je obsazena v userspace/director-api
a userspace/ruby-director-api. Veskeré cesty jsou uvedeny relativné vici
kofenu Clondike repositare [2§].

3.2 Propojeni Ruby a C

Samotné propojeni dvou jazyki je zajisténo podporou ze strany vyvojait
Ruby, kteri poskytuji rozhrani Ruby C API pro jazyk C, které je popsano v hla-
vickovém souboru ruby.h.

Cely propojovaci mechanismus je zalozen na registraci ukazateld, kteti
ukazuji na funkce a metody, které chceme navzdjem propojit. Dulezitym fak-
tem pro pochopeni nésledujicich odstavcu je nazvoslovi, kdy v jazyce C jsou
funkce a jazyk Ruby pouzivd metody. Pro nizornost je uveden obecny piipad
propojovaciho mechanismu implementovany v jazyce C.

#include
#include

Init_Api() {
VALUE singletonModule;

rb_require ( );

singletonModule = rb_const_get (rb_cObject, rb_intern(
D)5

netlinkApi = rb_define_class( , rb_cObject);

rb_include_module (netlinkApi, singletonModule) ;

rb_funcall (singletonModule, rb_intern( ), 1, netlinkApi
)

rb_define_method (netlinkApi, , method_init, 0);

rb_define_method (netlinkApi, s
method_registerCallback, 2);
}

static VALUE method_registerCallback (VALUE self, VALUE
callbackTarget , VALUE callbackFunc) {

rb_iv_set (self, , callbackTarget);

rb_iv_set (self, , callbackFunc) ;

return O;
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}

static VALUE method_init (VALUE self){
rb_iv_set (self, , Qnil);
rb_iv_set (self, , Qnil);
return self;

}

static void ruby_callback(int atribut){

VALUE self, selfClass, instanceMethod, callbackTarget,
callbackMethod;

VALUE callResult = Qnil;

selfClass = rb_const_get (rb_cObject, rb_intern( ));
instanceMethod = rb_intern/( )

self = rb_funcall(selfClass, instanceMethod, 0);
callbackMethod = rb_iv_get (self, )
callbackTarget = rb_iv_get (self, )

if ( callbackMethod != Qnil ) {

callResult = rb_funcall(callbackTarget, rb_to_id(callbackMethod
), 1, INT2FIX(atribut));

V prvni funkci Init_Api je pro ziskdn singleton, coz je zdkladni in-
stance Ruby modulu. Na radku 9 je vytvorena tiida NetlinkApi, kterd je
na fadku 10 pfidana do ziskaného modulu. Na fadku 12 a 13 je definovana
metoda konstruktoru initialize a registerCallback, kterd reprezentuje
obecné registrovatelnou metodu jazyka Ruby.

Jak je vidét metoda rb_define_method spoji definovanou metodu kon-
struktoru s funkci v jazyce C na fadku 22. Analogicky propoji Ruby metodu
registerCallback s funkci method_registerCallback.

Funkce method_init je tedy zavoldna v okamziku, kdy je volana metoda
konstruktoru tfidy NetlinkApi z jazyka Ruby. Pii této inicializaci dochazi
k nastaveni parametri instance @CallbackTarget a @CallbackFunction na
vychozi nulovou hodnotu Qnil. Typ ndvratové hodnoty této funkce je VALUE,
coz reprezentuje datovy typ ukazatel pouzivany v Ruby C API.

Pokud dojde k volani funkce ruby_callback z jazyka C, pak je interné
ziskan ukazatel na ,objekt tiidy NetlinkApi” jsou ziskany hodnoty parame-
tri @CallbackTarget (zaregistrovany objekt) a @CallbackFunction (zare-
gistrovand metoda objektu). Po kontrole, zda-li registrovand metoda objektu
existuje, je zavolana pomoci funkce rb_funcall majici povinné tfi parametry.
Prvnim je registrovany objekt, druhym je identifikdtor metody registrovaného
objektu, tfetim je pocet parametri volané metody. Jestlize je pocet kladné
rizny od nuly, pak jsou povinné dalsi parametry, které se predaji do volané
metody formou vstupnich parametri.

Je nutné vstupni parametry metody prekonvertovat pomoci ptislusné funkce
dle datového typu parametru. V tomto pripadé je pouzita funkce INT2FIX,
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ktera prevadi znaménkovy celoc¢iselny typ integer na datovy typ, ktery in-
terné pouziva jazyk Ruby.

V pripadé jiného datového typu v jazyce C je zapotiebi pouzit prislusnou
transformacni funkci. Pro ukazku je zde uveden zakladni seznam téchto funkei.

INT2NUM() pro int

UINT2NUM() pro unsigned int
LONG2NUM() pro long
ULONG2NUM() pro unsigned long
LL2NUM() pro long long
ULL2NUM() pro unsigned long long

DBL2NUM() pro double

Pro opac¢nou transformaci lze vyuzit nékteré z nasledujicich funkci.

NUM2CHR() pro char (funguje pro unsigned char)
NUM2SHORT() pro short

NUM2USHORT() pro unsigned short

NUM2INT() pro int

NUM2UINT() pro unsigned int

NUM2LONG() pro long

NUM2ULONG() pro unsigned long

NUM2LL() pro long long

NUM2ULL() pro unsigned long long

NUM2DBL() pro double

Timto mechanismem je napiiklad zavoldna registrovana metoda
connectorCallbackFunction objektu tiidy MyClass, jejiz definice je v nasle-
dujici ukazce.
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require
class MyClass

def initialization(self)
NetlinkApi.instance.registerCallback(instance,
connectorCallbackFunction)
end

def connectorCallbackFunction (atribut)
puts #{atribut} # Vypis atributu

end

end

V definici tridy MyClass, respektive v jejim konstruktoru initialize je
patrnd registrace metody connectorCallbackFunction, jejiz zavolani poza-
dujeme pfi volani funkce jazyka C ruby_callback. V tomto ukazkovém pti-
kladu je hodnota parametru této funkce vypsana registrovanou metodou v ja-
zyce Ruby.

Mnoho dalsich informaci o celého mechanismu propojeni lze najit ve webo-
vém pruvodci The Definitive Guide to Ruby’s C API [32].

3.3 Apache Cassandra

3.3.1 Historie

Ptvodni projekt Cassandra vznikl v roce 2008 ve spolec¢nosti Facebook, kde
poskytoval ulozeni uzivatelskych zprav. Predchiidci, ze kterych se vyvojafi in-
spirovali byly projekty Google BigTable a DynamoDB od spole¢nosti Amazon.
Po zverejnéni zdrojovych kédu se projekt presunul pod zastitu Apache Foun-
dation. V soucasné dobé je Cassandra projekt s otevienym zdrojovym kédem
zaStiténd spolecnostmi Acunu a Datastax. Pouzivaji ji naptiklad Twitter, eBay
nebo Cisco.

3.3.2 Popis

Cassandra je distribuovany NoSQL [33] databdzovy systém vhodny k ukladani
a zpracovani velkych objemu dat BigDataﬂ Hlavni myslenkou systému je jed-
notnd databaze, ktera je replikovana napri¢ mnozinou uzli, obsahujici velké
mnozstvi dat.

Pravé replikace veskerych dat na mnozinu uzli zajistuje vysokou dostup-
nost a neexistenci selhani jednoho bodu. Dalsi vyhodou je transparentni skalo-
vani, kdy je mozné napsat kéd pro lokdlni instanci, ktery bude fungovat v ja-
kémkoli clusteru. Cassandra podporuje transakéni zpracovani (ACID [34]),
jak jej zndme z relac¢nich databazi.

"BigData - databéze s tak velkymi datasety, Ze je nemozné nebo velice obtizné s nimi
manipulovat za pomoci tradi¢nich nastroju jako jsou napriklad relac¢ni databédze
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3.3.3 Architektura

Cely systém z hlediska architektury je symetricky, tudiz vSechny uzly jsou
si navzajem rovny. Data jsou uklddana v nékolika kopiich napti¢ celym clus-
terem. Pocet kopii je dan replika¢nim faktorem pro kazdy tlozny prostoru
keyspace. Jednotlivé uzly clusteru jsou usporadany do kruhu. Kazdy z uzlt
je rozdélen na nékolik virtualnich uzll, kde jednotlivé virtudlni uzly maji na
starost uréitou ¢ast kruhu. Tento fakt umoznuje rychlejsi opravu po znovu
pripojeni odpojeného uzlu nebo rychlejsi pripojeni nového uzlu do clusteru,
protoze jsou data kopirovana po mensich ¢astech.

Cteni dat Pozadavek ke ¢teni dat muze piijit na libovolny uzel, ktery se
v té chvili stava koordinatorem operace ¢teni. Koordindtor odesle dotaz na
ziskan{ potfebnych dat od vsech uzli. Po obdrzeni odpovédi, které nemusi
byt vsechny aktudlni, je rozhodnuto v zavislosti na drovni konzistence, ktera
urcuje na kolik odpovédi s aktudlné platnymi daty bude koordinator cekat,
nez je odeslana odpovéd na ¢teci pozadavek zpét klientovi.

Zapis dat Pozadavek na zapis lze poslat libovolnému uzlu, ktery se v oka-
mziku prijmu tohoto pozadavku stava koordinatorem zapisové operace. Tento
uzel posle pozadavek na operaci zapisu urcitému poctu uzli, ktery je dan
konfiguraci replika¢niho faktoru. Na téchto uzlech se data zapisuji do potvr-
zovacich logt a zaroven do mezipaméti. Teprve po jejim zaplnéni jsou data
ulozena na pevny disk. Uzel, ktery data zapise do potvrzovaciho logu a do
mezipaméti posle koordinatorovi odpovéd potvrzujici zapis dat. Pokud koor-
dindtor obdrzi pocet odpovédi o zapisu dat, ktery vyhovuje podmince dané
parametrem konzistence, posle koordinator klientovi odpovéd na pozadavek
zapisu o uspésném provedeni.

Konzistence Je vlastnost, kterd urcuje, zda server vrati pro kazdy pozada-
vek spravny vysledek. Spravnym vysledkem se rozumi aktudlni a platna data.
Cassandra nabizi nékolik trovn{ konzistence pro ¢tenf a zapis. Uroven konzis-
tence je mozné ménit za béhu az na uroven jednotlivych dotazi. Pro ukazku
je zde uveden zédkladni seznam trovni pro operaci ¢tendi.

e ONE - Vrati nejrychlejsi odpovéd a na pozadi spusti opravné ¢teni

TWO - Vrati dvé nejrychlejsi odpovédi ze dvou uzlit majici replikovana
data

THREE - Vrati tfi nejrychlejsi odpovédi ze t¥i uzlid majici replikovana
data

QUORUM - Vrati nejnovéjsi data poté, co odpovi vétsi polovina uzli
majici replikovana data
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e ALL - Vrati nejnovéjsi data poté, co odpovi vétsi polovina vsech uzla
clusteru majici replikovana data

vvvvv

uzel neni dostupny. V takovém okamziku nastava nekonzistence a Cassandra
obsahuje mechanismy, kterymi je tento problém vyresen. Zakladni irovné kon-
zistence pro operaci zapis jsou v nasledujici ukazce.

e ANY - Zapis se musi provést alespon na jeden uzel, pokud jsou vSechny
uzly kam se maji replikovat data nedostupné, lze provést zapis do od-
kladového tlozisté. Tato data nebudou dostupné ke ¢teni dokud alespon
jeden uzel vlastnici replikované tato data nebude dostupny.

e ONE - Data musi byt zapsana do potvrzovaciho logu a paméti alespon
jednoho uzlu, kde maji byt data replikovana.

e TWO - Data musi byt zapsana do potvrzovaciho logu a paméti alespon
dvou uzlt, kde maji byt data replikovana.

e THREE - Data musi byt zapsana do potvrzovaciho logu a paméti alespon
tT1 uzld, kde maji byt data replikovana.

e QUORUM - Data musi byt zapsana do potvrzovaciho logu a paméti na
vétsi poloviné uzli majici replikovand data

e ALL - Data musi byt zapsana do potvrzovaciho logu a paméti na vsech
uzlech majici replikovana data

Zakladni odlisnosti od relac¢nich databazi Obecné lze Tici, Ze navrh
NoSQL databézi je od navrhovani rela¢nich databazi naprosto odlisny. Existuji
dvé hlavni myslenky NoSQL databazi, které jsou zcela protichiidné rela¢nimu
pojeti. Jedna se o denormalizaci a redundanci. Denormalizace znamend, ze
neexistuje prikaz join (ani zaddny ekvivalent), ktery spojuje jednotlivé tabulky.
Proto se v Cassandfe zadné denormalizace neprovadi. Redundance dat vznika
a nijak nevadi. Divodem je, ze cena za redundantni data je mnohem mensi
nez ziskavani potirebnych dat v pripadé bez redundance.

Vyuziti Apache Cassandra v projektu Clondike Hlavnim divodem pro-
pojeni obou téchto projektu je snaha o vytvoreni decentralizovaného systému
duveéry v projektu Clondike. Zakladni predstava je logovani veskerych migrac-
nich transakei, které v clusteru probihaji. U¢elem této evidence je umoznit uzi-
vatelim spustit dotaz, jehoz vysledek pomuze pri rozhodovani, na jaky uzel se
mé dany proces migrovat. V pripadné ovéfeni divéry domovského uzlu, zda-li
bude hostitelsky uzel imigrovany proces akceptovat a posléze vykonévat.
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3.4 Pouzity software

VMware WorkStation 11.0.0 [29] Virtualiza¢ni software pro testovani
vice virtudlnich pocitac¢t. V tomto pripadé pro spusténi vice pocitacu, které
maji nainstalovany Clondike. Umoznuje sitové propojeni pomoci virtudlnich
sitovych adaptéri, které poskytnou virtualni lokdlni sit. Dalsi velmi pouziva-
nou funkei je moznost klonovani virtualnich strojt (linked clone). Setif misto
na disku a umoznuje sdilet stejné knihovny a soubory virtudlnich stroji.

Sublime Text 2 [35] Vykonny textovy editor zvyraznujici syntaxi mnoho
programovacich i skriptovacich jazyku. Vhodny naptiklad pro editaci vice
radkl najednou a fulltextové vyhledavani v celém projektu, kde vysledek je
zobrazen z vétsim kontextem.

LXR - Linux Cross Referencer [36] [37] Webové stranky poskytujici
zdrojové kody jadra OS Linux napri¢ verzemi a predevsim poskytuji pomoci
hypertextovych odkazi celou strukturu zdrojovych kédua. Lze velmi snadno
hledat identifikatory funkci, které jsou zaroven odkazy vedouci do zdrojovych
souborti, kde jsou jejich definice ¢i odkud jsou volany. Mezi verzemi jadra lze
velmi snadno prepnout, coz vede k pomérné dobrému porovnavani jednotlivych
implementaci v riznych verzich jadra.

Linux OS Debian [38] Pomérné hojné rozsiteny svobodny opera¢ni systém
urceny jak pro servery, tak pro bézné uzivatelské stanice. Clondike byl testovan
a upravovan na verzi stable 7.8.0 (wheezy) 64bit, jen bylo pouzito jiné jadro.

Inkscape [39] Inkscape je profesiondlni, kvalitni software pro praci s vek-
torovou grafikou, ktery bézi na tfech zndmych platformach Windows, Mac OS
X a Linux. Je pouzivan k modelovani a kresleni profesionaly i amatéry po ce-
lém svété. M4 siroké vyuziti v oblasti pocitacové grafiky napiiklad pro tvorbu
ilustraci, ikon, log, diagrami, map, webové grafiky a dalsi. Inkscape nativné
podporuje W3C otevieny standard SVG (Scalable Vector Graphics) a je volné
siritelny jako software s otevienym zdrojovym kdédem.

TeXstudio [40] TeXstudio je multiplatformni integrované prostfedi pro
psani a vytvareni LaTeX dokumenti. Jeho cil je jednoduse, gramaticky spravné
a komfortné napsat LaTeX dokument. Hlavni vyhodou je dobré zvyraznovani
syntaxe, kontrola gramatiky, integrovany prohlize¢ dokumenti, mnoho pri-
vodcu pro tvorbu tabulek, bibliografie, prezentaci, usporadani textu a mnoho
dalstho.
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Violet UML Editor [41] Violet je jednoduchy multiplatformni UML edi-
tor s mnoha benefity napriklad je velmi intuitivni, rychly na pouziti a je kom-
pletné zdarma.
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Zaver

Projekt Clondike se pomoci této prace zbavil mnoha chyb, které omezovaly
a v nékterych pripadech znemoznovaly jeho samotnou funkcionalitu. Prvni
chyba zpusobujici volani funkci tcmi_transaction_timer, tcmi_transaction_put
byla tispésné analyzovana v kapitole vyfesena a otestovana v ¢dsti

U chyby zptsobujici rozpojovani uzli byla provedena dukladna analyza,
kterd je uvedena v kapitole Névrh a samotnd implementace Feseni byly
uspésné provedeny a otestovany. Jejich detailni popis je uveden v ¢asti

Vysledek analyzy chyby task tcmi_commd_xx:xxxx blocked for more than
120 seconds ukéazal, ze tato chyba primo souvisi s pri¢inou a disledky prvné
zminéné chyby. ReSeni a testovani bylo tspésné provedeno v ramei implemen-
tace prvné uvedené chyby.

Ovérovaci méfeni nemohlo byt provedeno z divodt nalezeni nové skryté
chyby typu ,race condition”. Podrobnéjsi popis je uveden v ¢asti kde
byla provedena i zdkladni analyza. Redeni této chyby je nad ramec této prace,
svym rozsahem a slozitosti odpovida dizertac¢ni praci, ve které bude uvedeno.

Uspésné byl proveden navrh a samotné implementace mechanismu ukladani
klicovych parametri migrace z jadra do databaze projektu Apache Cassandra.
Byla Gspésné implementovina a otestovana zdkladni verze ovladace pro pri-
stup k databézi. Této problematice je vénovana kapitola

Bylo provedeno rozsahlé studium vnitrnich mechanismu a algoritmu, za po-
moci kterého by nebylo mozno pri¢inu téchto chyb zjistit a ndsledné navrhnout
opravné reseni. Podstatna ¢ast tohoto studia byla zdokumentovana v posledni

kapitole
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ZAVER

Béhem celé prace se vyskytly mnohdy neresitelné vypadajici problémy, ale
s velkou davkou trpélivosti a detailniho studia principu, které se tykaly prede-
vs$im oblasti vytvareni a spousténi procesi, se podarilo splnit vétsinu vytyce-
nych cili této prace. Bylo treba pouzit metody reverzniho inZenyrstvi, které
jsou casové narocné. Obecné kompilace jadra operac¢niho systému byla velmi
podstatnou operaci, kterd byla provedena nespocetnékrat.

Samotné ladéni chyb a implementovaného feseni predstavovalo mnoho chy-
bovych stavii od zndmého chybového vypisu kernel panic az po uvaznuti
celého systému vlivem Spatné navrzené synchronizace pomoci mechanismu
zamkt. Hledani pric¢in chyb a s tim spojené hodiny studia zdrojovych kédu
nejenom projektu Clondike, ale i samotného jadra, bylo velkou zkusenosti do
svéta vyvoje jadra operacniho systému.

Vysledkem této prace je vice zdokumentovany projekt s mensim poctem
dosud objevenych chyb a se zjisténim zcela nové chyby, kterd byla ponékud
skryté, ale jeji vyznam a dusledek byl popsan pro budouci vyvoj projektu.

Budouci smér vyvoje projektu Clondike

sefazené podle priority.

Chyba typu ,race condition” Nejprioritnéjsi je detailnéjsi analyza pri-
¢iny a opraveni zjisténé chyby v kapitole kterd vznika v ndhodnych casech
a pri rizném volani. Rozsahem a slozitosti problému nalezeni feseni spadé
spise do tématu dizerta¢ni prace.

Simple Ruby Director Jedna z podstatnych tprav je v uzivatelském pro-
storu tato komponenta, jejiz implementace neni zrovna optimalni v mnoha
ohledech. Konsolidace konfigurac¢nich soubort do jediného je rozhodné po-
tfebné feseni spolu s eliminaci fidicich Bash skriptt. Funkcionalitu téchto
skriptil 1ze prepsat z velké ¢asti do jazyka Ruby.

Propojeni Cassandra Pouzit feseni vytvorené v této praci pro samotné
propojeni s distribuovanou databazi projektu Apache Cassandra

Cache Clondike File System (CCFS) Analyza a oprava chyb této kom-
ponenty pro efektivnéjsi praci se sdilenym souborovym systémem pii mecha-

nismu migrace.

Portace na ARM Velice zajimavou myslenkou je budouci podpora dalsi
architektury napriklad ARM, respektive platformy Android OS.

60



Literatura

Budilovsky, E.: Kernel Based Mechanisms for High Performance 1/0.
Diplomova prace, Tel Aviv University, Tel Aviv, 2013. Dostupné z: http:
//www.tau.ac.il/~stoledo/BudilovskyMScThesis.pdf

Netlink  Protocol Library Suite. 2015. Dostupné z: http:
//www.infradead.org/~tgr/libnl/

Parallel Computing Group. 2011. Dostupné z:  |https://
sites.google.com/a/fit.cvut.cz/pcg/structure/clondike

Apache Cassandra. 2015. Dostupné z: http://cassandra.apache.org/

Tvrdik, P.: Implementace BitTorrent discovery protokolu do Clondike. Di-
plomové préace, Ceské vysoké uceni technické v Praze, Fakulta informadc-
nich technologii, Praha, 2014. Dostupné z: https://dip.felk.cvut.cz/
browse/pdfcache/tvrdipal_2014dipl.pdf

Salat, M.: Reserse kesovacich mechanizmi v systému Clondike. Diplo-
mova prace, Ceské vysoké uceni technické v Praze, Fakulta informacnich
technologii, Praha, 2014.

Stava, M.: Overlapping Non-dedicated Clusters Architecture. Diserta¢ni
prace, Ceské Vysoké Uéeni Technické v Praze, 2012.

Vahalia, U.: UNIX internals. Prentice-Hall, vyd. 1. vydani, 1996.

Stallings, W.: Operating systems. Pearson Prentice Hall, paté vydani,
¢2005.

[10] The UNIX system today. 2000. Dostupné z: http://www.unix.org/

[11] The Linux Kernel Archives. 2013. Dostupné z: https://www.kernel.org

61


http://www.tau.ac.il/~stoledo/BudilovskyMScThesis.pdf
http://www.tau.ac.il/~stoledo/BudilovskyMScThesis.pdf
http://www.infradead.org/~tgr/libnl/
http://www.infradead.org/~tgr/libnl/
https://sites.google.com/a/fit.cvut.cz/pcg/structure/clondike
https://sites.google.com/a/fit.cvut.cz/pcg/structure/clondike
http://cassandra.apache.org/
https://dip.felk.cvut.cz/browse/pdfcache/tvrdipa1_2014dipl.pdf
https://dip.felk.cvut.cz/browse/pdfcache/tvrdipa1_2014dipl.pdf
http://www.unix.org/
https://www.kernel.org

LITERATURA

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]
[20]

[21]
[22]

[23]

[24]

[25]

[26]

[27]

62

Ruby Programming Language. 2001. Dostupné z: http://www.ruby-
lang.org

Fulton, H. E.: Ruby. Brno: Zoner Press, vyd. 1. vydani, 2009, ISBN 978-
80-7413-018-2.

Herout, P.: Ucebnice jazyka C. Ceské Budéjovice: Kopp, ¢tvrté vydani,
2008, ISBN 978-80-7232-367-8.

Herout, P.: Ucebnice jazyka C. Ceské Budéjovice: Kopp, 6 vydani, 2009,
ISBN 978-80-7232-383-8.

Tanenbaum, A. S.: Computer networks. Prentice-Hall, ¢tvrté vydani,
¢2003.

RFC 791 Internet Protocol. 1981. Dostupné z: http://tools.ietf.org/
html/rfc791

Graf, T.: Netlink Library (libnl). 2011. Dostupné z: http://
www.infradead.org/~tgr/libnl/doc/core.html

Corbet, J.: Linuz device drivers. Sebastopol: O’Reilly, treti vydani, 2005.

Techopedia.  2015. Dostupné z: http://www.techopedia.com/
definition/26897/1inux-console-terminal

RFC 4648. 2006. Dostupné z: https://www.ietf.org/rfc/rfc4648
RFC 1422. 1993. Dostupné z: https://www.ietf.org/rfc/rfc1422

Linux Programmer’s Manual. 2015. Dostupné z: http://man7.org/
linux/man-pages/

GNU Bash. 2014, [software]. Dostupné z: https://www.gnu.org/
software/bash/

Rékosnik, J.: Upravy Clondike pro predstaveni open source komunité. Ba-
kalaiska prace, Ceské vysoké uceni technické v Praze, Fakulta informad-
nich technologii, Praha, 2013. Dostupné z: https://dip.felk.cvut.cz/
browse/pdfcache/rakosjir_2013bach.pdf

API documentation for Ruby 1.9.3. 2015. Dostupné z: http://ruby-
doc.org/core-1.9.3/

Bovet, D. P.; Cesati, M.: Understanding the Linur Kernel. O Reilly, tieti
vydani, 2005. Dostupné z: http://www.makelinux.net/books/ulk3/

Projekt Clondike studenttt FIT a FEL CVUT v Praze. 2015. Dostupné
z: https://github.com/FIT-CVUT/Clondike


http://www.ruby-lang.org
http://www.ruby-lang.org
http://tools.ietf.org/html/rfc791
http://tools.ietf.org/html/rfc791
http://www.infradead.org/~tgr/libnl/doc/core.html
http://www.infradead.org/~tgr/libnl/doc/core.html
http://www.techopedia.com/definition/26897/linux-console-terminal
http://www.techopedia.com/definition/26897/linux-console-terminal
https://www.ietf.org/rfc/rfc4648
https://www.ietf.org/rfc/rfc1422
http://man7.org/linux/man-pages/
http://man7.org/linux/man-pages/
https://www.gnu.org/software/bash/
https://www.gnu.org/software/bash/
https://dip.felk.cvut.cz/browse/pdfcache/rakosjir_2013bach.pdf
https://dip.felk.cvut.cz/browse/pdfcache/rakosjir_2013bach.pdf
http://ruby-doc.org/core-1.9.3/
http://ruby-doc.org/core-1.9.3/
http://www.makelinux.net/books/ulk3/
https://github.com/FIT-CVUT/Clondike

Literatura

[29]

[30]
[31]

32]

[33]
[34]

[35]

[36]

[37]

[38]
[39]
[40]

[41]

VMware WorkStation 11.0.0. 2015, [software|. Dostupné z: http://
www.vmware.com/cz/products/workstation/

Kernel Bug Tracker. 2015. Dostupné z: https://bugzilla.kernel.org/

Datastax Ruby Driver for Apache Cassandra. 2015. Dostupné z: https:
//github.com/datastax/ruby-driver

Anselm, M.: The Definitive Guide to Ruby’s C API. 2015. Dostupné z:
http://silverhammermba.github.io/emberb/

NoSQL. 2015. Dostupné z: http://nosql-database.org/

Teorie databdzi: Transakce. 2015. Dostupné z: http://www.manualy.net/
article.php?articlelID=8

Sublime  Text. 2012,  [software]. = Dostupné z:  http://
www.sublimetext.com/

Linux Cross Referencer. 1995, [software]. Dostupné =z: http://
lxr.linux.no

Linux Cross Reference. 2012, [software]. Dostupné z: http://lxr.free-
electrons.com/

Debian. 1997, [software]. Dostupné z: http://www.debian.org/
Inkscape v0.91. 2015, [software|. Dostupné z: https://inkscape.org

TeXstudio  v2.9.4. 2015, [software]. Dostupné z: http://
texstudio.sourceforge.net/

Violet UML editor v2.0.0. 2015, [software]. Dostupné z: http://
alexdp.free.fr/violetumleditor/page.php

63


http://www.vmware.com/cz/products/workstation/
http://www.vmware.com/cz/products/workstation/
https://bugzilla.kernel.org/
https://github.com/datastax/ruby-driver
https://github.com/datastax/ruby-driver
http://silverhammermba.github.io/emberb/
http://nosql-database.org/
http://www.manualy.net/article.php?articleID=8
http://www.manualy.net/article.php?articleID=8
http://www.sublimetext.com/
http://www.sublimetext.com/
http://lxr.linux.no
http://lxr.linux.no
http://lxr.free-electrons.com/
http://lxr.free-electrons.com/
http://www.debian.org/
https://inkscape.org
http://texstudio.sourceforge.net/
http://texstudio.sourceforge.net/
http://alexdp.free.fr/violetumleditor/page.php
http://alexdp.free.fr/violetumleditor/page.php




PRILOHA A

Seznam pouzitych zkratek

ACID - Atomicity, Consistency, Isolation, Durability - pozadavky na databa-
zové transakee [34]

CCN - Cluster Core Node - Domovsky uzel

PEM - Privacy-Enhanced Mail je internetovy standard, ktery je pouzivan v ob-
lasti elektronické posty a certifikattu

PEN - Process Execution Node - Hostitelsky uzel

UML - Unified Modeling Language - graficky jazyk pro vizualizaci, specifikaci,
navrhovani a dokumentaci systémi.

VFS - Virtual File System - Abstraktni vrstva definujici obecny souborovy
systém
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PRILOHA B

Obsah prilozeného CD

diplomOVa_Prace ...ceeeeeeunnnnnnnnnnnnn. Zdrojové soubory této préce
L clondike_repository ..................... Oficidlni repozitai Clondike
backup ............... Zaloha souborti z puvodniho kofene repositaie
devel . e e Adresar pro vyvoj
MEASUremMentsS «.vuuerernnneeennnnn. Testovaci soubory pro méreni

test ......... Zdrojové soubory pro testy jednotlivych komponent

doc ..., Automaticky generovand dokumentace (doxygen)
eLC i Init skripty pro NPFS a Clondike
patches ......... il Zaplaty pro jednotliva jadra
root ....Adresar pro uzivatele root s konfiguracnim souborem a npfs
SCTiIPES o Pomocné skripty
S Skripty jen pro vyvoj
sources ..Zdrojové soubory kernel ¢asti Clondike a Netlink knihovna
userspace ......... Zdrojové soubory C-API a Simple Ruby Director
director-api ........ Implementace pro komunikaci pres Netlink
ruby-director-api ........... Rozhrani mezi Ruby a jazykem C
simple-ruby-director ..... Ruby skripty uzivatelského direktoru
INSTALL ittt ie e ieiiaaaann Instala¢ni navod pro Clondike
LICENSE ittt ittt ittt ettt Licence GNU
README ...ttt Popis struktury celého repozitatre
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